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RESUMO

A vitimizacdo criminal constitui um fendmeno complexo que impacta directamente a seguranca
publica, a formulacdo de politicas de prevencdo e a percepcao de seguranca das populacdes.
Em contextos urbanos, a auséncia de sistemas centralizados para a recolha, organizacdo e
andlise de dados de vitimizacdo criminal contribui para a fragmentacdo da informacao,
dificultando o acompanhamento das vitimas e a identificacdo de padrdes criminais. Neste
sentido, o presente trabalho tem como objectivo geral desenvolver uma plataforma digital com
base na andlise de inquéritos de vitimizagdo criminal e percepc¢do de seguranga no municipio
da Samba, no ano de 2025, com vista a contribuir para a melhoria da recolha e gestdo de dados
e apoiar as politicas de seguranca publica e de prevencdo criminal. A pesquisa adopta uma
abordagem mista, combinando métodos quantitativos e qualitativos, com recurso a pesquisa
bibliografica e a pesquisa de campo, através da aplicacdo de inquéritos a populacdo local. Os
resultados esperados apontam para uma melhoria na sistematizacdo dos dados, maior
acessibilidade a informacado e apoio a tomada de decisdo por parte das instituicdes responsaveis
pela seguranca publica. Conclui-se que a integracdo entre Ciéncias Criminais e Engenharia
Informatica, por meio de plataformas digitais, pode fortalecer estratégias de prevencgao criminal

e promover politicas publicas mais eficazes e baseadas em evidéncias.

Palavras-chave: Plataformas digitais; Inquérito de vitimizacdo criminal; Percepcdo de seguranca.
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INTRODUCAO

A vitimizacdo criminal constitui, a nivel mundial, um fendmeno complexo que ultrapassa
a mera ocorréncia do crime, envolvendo dimensdes sociais, psicoldgicas, econdmicas e
institucionais. A literatura internacional tem demonstrado que os dados provenientes dos
registros oficiais ndo conseguem captar, de forma integral, a real magnitude da
criminalidade, uma vez que uma parcela significativa das vitimas opta por ndo denunciar
os crimes sofridos. Esta limitacdo compromete a capacidade dos Estados em
compreender o fendmeno criminal e em formular politicas publicas eficazes e orientadas
para a prevencgao.

Neste sentido, os inquéritos de vitimizacdo criminal assumem um papel central ao
possibilitarem a recolha directa de informacdes junto das vitimas, permitindo identificar
padrdes de vitimizacado, factores de risco e niveis de percepcdo de seguranca. A produgdo
desse tipo de informacdo contribui para uma visdo mais abrangente da criminalidade, ao
integrar dados quantitativos e qualitativos que ndo se encontram disponiveis nos
sistemas tradicionais de registo. A eficdcia desses inquéritos depende, em grande
medida, da forma como os dados sdo recolhidos, organizados, armazenados e analisados.

Com o avango das tecnologias digitais, observa-se uma crescente aposta no uso de
plataformas digitais como instrumentos de apoio a recolha e gestao de dados no dominio
da seguranca publica. Essas plataformas possibilitam a sistematizacdo das informacdes,
a reducdo da fragmentacdo dos dados e a melhoria do acesso por parte de
investigadores, gestores publicos e instituicdes responsaveis pela seguranca. Assim, a
articulacdo entre inquéritos de vitimizacdo criminal, percepcdo de seguranca e
plataformas digitais revela-se fundamental para o fortalecimento da gestdo da
informacdo e para a tomada de decisdes baseadas em evidéncias.

No contexto angolano, a criminalidade urbana representa um desafio relevante para a
seguranca publica, particularmente nas grandes cidades, onde factores como
crescimento populacional acelerado, desigualdades sociais e fragilidades institucionais
contribuem para a complexidade do fendmeno criminal. Apesar dos esforcos das
autoridades, persistem dificuldades na recolha e gestdo sistematica de dados sobre
vitimizacdo criminal, o que limita a capacidade de avaliacdo das politicas de prevencdo e
controlo do crime.

A dependéncia predominante dos registos oficiais tende a invisibilizar experiéncias de
vitimizacdo ndo denunciadas, bem como as percepc¢des de inseguranca vivenciadas pela
populacdo. Esta lacuna informacional compromete a formulacdo de estratégias
preventivas eficazes, uma vez que as decisdes sdo tomadas com base em dados
incompletos ou pouco organizados. Torna-se, portanto, necessario investir em
mecanismos que permitam organizar e sistematizar os dados de vitimizacdo criminal de
forma estruturada e acessivel.

Neste cendrio, o uso de plataformas digitais surge como uma alternativa capaz de
melhorar a recolha, a gestdo e a analise dos dados relacionados a vitimizacdo criminal e
a percepcao de seguranca. Ao permitir o acesso integrado a informacdo, essas



plataformas podem apoiar as instituicGes responsdveis pela seguranca publica,
promovendo maior eficiéncia na anadlise dos dados e contribuindo para decises mais
informadas no planeamento de politicas publicas de seguranca e prevencdo criminal.

A nivel local, a provincia de Luanda apresenta caracteristicas especificas que intensificam
os desafios relacionados a vitimizagdo criminal, destacando-se a elevada densidade
populacional e a diversidade de contextos socioecondmicos. O municipio da Samba
insere-se nesse contexto urbano complexo, onde as dindmicas sociais e espaciais
influenciam tanto a ocorréncia dos crimes quanto a percepcdo de seguranca da
populacdo residente.

A inexisténcia de sistemas ou plataformas digitais centralizadas para a recolha e analise
de inquéritos de vitimizacdo no municipio dificulta a identificacdo de padrdes criminais
e a localizacdo de dreas mais vulneraveis. A dispersdo dos dados impede uma leitura
integrada do fendmeno, limitando o acompanhamento das vitimas e reduzindo a eficacia
das estratégias de prevencdo criminal adoptadas a nivel comunitario.

Diante desse contexto, torna-se pertinente o desenvolvimento de uma plataforma digital
orientada para a analise de inquéritos de vitimizacdo criminal e percepcao de seguranca
no municipio da Samba. Ao possibilitar a organizacdo estruturada dos dados, a plataforma
podera apoiar a identificacdo de areas de risco, facilitar o acesso a informacao por parte
das autoridades e contribuir para uma compreensao mais aprofundada da vitimizacdo
criminal. Assim, o estudo propde-se a reforcar a tomada de decisdo no planeamento de
politicas de seguranga publica, integrando os contributos das Ciéncias Criminais e da
Engenharia Informatica.

Problematizacado

A vitimizacdo criminal constitui um desafio significativo para a seguranca publica e para
a formulacdo de politicas publicas em Angola, sobretudo na provincia de Luanda, que
concentra uma elevada taxa de densidade populacional ( equivalente 4 5.349,3
habitantes segundo o ultimo relatdrio sintese dos dados definitivos do CENSO em 2024)
e uma diversidade de contextos sociecondmicos.

A auséncia de sistemas ou plataformas centralizados ha registros e analises de inquéritos
de vitimizacdo criminal contribui para a fragmentacdo das informacdes, dificultando o
acompanhamento necessario as vitimas, a identificacdo de padrdes criminais e a
avaliacdo de politicas de prevencdo. Além disso, a dispersdo dos dados podem de certa
forma comprometer a confiabilidade de estudos sobre vitimizacdo criminal, tornando
dificil mensurar com precisdo o impacto social e econdmico do crime na capital angolana.
Diante deste contexto, surge a necessidade de desenvolver uma plataforma digital com
base a dnalise de inquéritos de vitimizacao criminal e percep¢do de seguranca, capaz de
consolidar os dados de forma segura, confidvel e acessivel, promovendo uma base
empirica robusta para pesquisadores, gestores publicos, profissionais das areas de
seguranca publica e a sociedade em geral.



Problema de pesquisa

Como o desenvolvimento de uma plataforma digital com base a dnalise do inquérito de
vitimizagao criminal e percepc¢do de seguranc¢a, no municipio da Samba ,no ano 2025
contribuiu na recolha e a gestdo de dados para melhorar as politicas de seguranca publica
e de prevencdo de crimes?

Hipdtese

O desenvolvimento de uma plataforma digital baseada em inquéritos de vitimizacdo
criminal e percepcdo de seguranca melhora a gestdo, organizacdo e analise dos dados,
permitindo a identificacdo de areas de risco no municipio da Samba, contribuindo para a
prevencdo criminal e para a tomada de decisdes mais informadas no planeamento de
politicas de seguranca publica.

Objectivo geral:

e Desenvolver uma plataforma digital com base na andlise do inquérito de vitimizacdo
criminal e percep¢do de seguranca no municipio da Samba, integrando os fundamentos
das Ciéncias Criminais e da Engenharia Informatica, com o propdsito de contribuir para a
melhoria da gestdo de dados e para o fortalecimento das politicas de seguranca publica

e de prevencao de crimes.

Objectivos especificos:

e Fundamentar, a luz da literatura cientifica, os conceitos de vitimizacdo criminal,
percepcdao de seguranca, inquéritos de vitimizacdo, plataformas digitais e
metodologias ageis de desenvolvimento de software, estabelecendo o quadro
tedrico interdisciplinar que sustenta a investigacao;

e Analisar a vitimizacdo criminal e a percepcdo de seguranga no municipio da
Samba, através da aplicacdo de inquéritos a populacdo residente, produzindo os
dados de dominio que fundamentam e alimentam a plataforma digital;

e Construir a plataforma digital utilizando a metodologia Extreme Programming (XP)
e tecnologias modernas de desenvolvimento web (React, Next.js, Node.js, Prisma
ORM, SQLite), integrando funcionalidades de recolha, gestdo, andlise estatistica e
consulta inteligente dos dados;

e Validar a plataforma com os dados reais de vitimizacdo criminal recolhidos no
municipio da Samba, verificando a sua adequacdo funcional e a sua utilidade para

0 apoio a tomada de decisdo em seguranca publica.



Justificativa

A criminalidade traz consigo impactos significativos para aqueles que sdo vitimas, sejam
eles econdmicos, sociais e psicologicos. Do ponto de vista social, ela pode gerar medo e
inseguranca de frequentar lugares publicos e andar durante um determinado periodo.
Ndo obstante aos registros oficiais de crimes, indicios apontam para a ndo dendncia de
crimes por parte de algumas vitimas, em alguns casos por medo de represalias ou
dificuldades de acesso aos meios de denuncia.

E importante ter-se atencdo para aqueles que sofrem directa ou indirectamente os
impactos negativos do crime, pois, sem considerar a vitima somente analisamos
estatisticas e niUmeros mas ndo o sofrimento humano. As politicas que ndao centralizarem
a sua atencdo as experiéncias de vitimizacdo podem certamente falhar em diminuir o
medo ou a sensacdo de inseguranca mesmo que combata a criminalidade. Ao estudar
sobre a vitimzacdo criminal é possivel identifcar grupos mais vulneraveis e desenvolver
estratégias preventivas direcionadas.

A analise ndo deve se limitar ao registro do crime em si mas também 4 experiéncia de
vitimizagdo criminal e a percepcdo de seguranca da comunidade. Isso permitird que os
dados recolhidos sirvam para auxiliar na criagdo de estratégias de prevengdao mais
humanas e eficientes tendo em consideracdo tanto a acgdo do criminoso quanto 0s
efeitos sobre as vitimas.

Portanto, este estudo se justifica por sua relevancia social, académica e tecnoldgica, ao
propor uma solucdo inovadora para enfrentar lacunas importantes na gestdo e
prevencdo da criminalidade em Angola através do desenvolvimento de uma plataforma
digital com base a analise de inquéritos de vitimizacdo criminal e percepc¢do de seguranca,
pois possibilita a recolha sistematica, organizacdo e interpretacdo de dados,
aprofundando tanto a ocorréncia de crimes quanto aos seus efeitos sobre a populacdo.

Novidade cientifica

A pesquisa pode dialogar com dreas como Sociologia, Psicologia, Criminologia,
Engenharia Informatica, ampliando a compreensdo do tema e incentivando a
colaboracdo entre disciplinas. Do ponto de vista cientifico, o estudo se justifica pela
escassez de pesquisas e dados sistematizados sobre vitimizacdo criminal em Angola. A
producdo de conhecimento estruturado sobre padrdes de crime, perfis de vitimas e
incidéncia de diferentes tipos de delitos contribui para preencher essa lacuna académica
e apoiar estudos futuros sobre seguranca urbana e politicas de prevencdo criminal em
Angola.

Metodologia de pesquisa

Segundo a natureza, trata-se de uma pesquisa aplicada uma vez que busca desenvolver
uma solucdo pratica que responda a problemas especificos enfrentados pela vitimizacado
criminal através da criacdo de uma plataforma digital capaz de armazenar dados com o
propdsito de auxiliar nas politicas de seguranca publica, de prevencdo e conecte quem
esteja interessado em saber mais sobre o assunto. Também possui a componente basica
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pois fundamenta-se teoricamente em estudos sobre vitimizagdo criminal, percepc¢do de
seguranca e plataformas digitais, ampliando o conhecimento cientifico sobre esses
fendmenos.

Segundo os objectivos, trata-de de uma pesquisa descritiva e exploratdria. E exploratéria
por permitir maior familiariadade com o problema e identificacdo de varidveis relevantes
e descritiva por possibilitar a identificacdo dos tipos de crimes, e as percep¢bes da
populacdo do municipio da Samba tem sobre a seguranca. Esse tipo de pesquisa é
apropriado quando se quer obter mais familiaridade com um problema pouco conhecido,
identificar fatores relevantes e propor hipdteses para estudos futuros.

Segundo a abordagem, trata-se de uma pesquisa mista ( quantitativa e qualitativa)
porque busca compreender, por meio de analises interpretativas e subjetivas, as
experiéncias, fornecendo uma visdo mais abrangente e completa sobre o tema estudado.
Integrando informacdes qualitativas, relativas a percepcdo de seguranca e experiéncias
de vitimizacdo com dados quantitativos.

Segundo o procedimento, trata-se de uma pesquisa bibliografica através da revisdao de
literatura sobre vitimizacdo criminal, percepcdo de seguranca e plataformas digitais,
juntamente com a pesquisa de campo com a aplicacdo de inquéritos no municipio da
Samba .

Métodos tedricos

Método de andlise-sintese: a pesquisa adota o método analitico, utilizado para decompor
e examinar criticamente os conceitos de vitimizacdo criminal, percepcdo de seguranca,
plataformas digitais e politicas de seguranca publica. O método sintético é empregado
para integrar os conhecimentos provenientes das Ciéncias Criminais e da Engenharia
Informatica, possibilitando a construcdo de uma abordagem interdisciplinar.

Método indutivo-dedutivo: o método indutivo é utilizado na interpretacdo dos dados
empiricos recolhidos por meio dos inquéritos de vitimizacdo, permitindo a generalizacdo
de padrBes observados no municipio da Samba. Juntamente com o método dedutivo
gue orienta a analise dos dados a partir das teorias da vitimizacdo criminal e da
percepcdo de seguranca.

Hipotetico dedutivo- este método se baseia em uma estrutura logica de formulagdo e
verificacdo de hipodteses, permitindo uma analise rigorosa do tema. Facilita a validacdo
cientifica do sistema proposto, verificando se a coleta, organizacdo e analise de inquéritos
realmente contribuem para uma melhor compreensao da vitimizacdo criminal.

Suporta a construcdo de possiveis solucGes baseadas em evidéncias, permitindo que
conclusBes gerais sobre padrdes de crime e lacunas institucionais sejam derivadas a partir
de dados concretos coletados no municipio da Samba .

Métodos empiricos

Método estatistico: consiste na utilizacdo de técnicas matematicas e ferramentas de
analise de dados para coletar, organizar, analisar, interpretar e apresentar informacdes



quantitativas de forma sistematica e objetiva. Em pesquisas académicas, ele permite
transformar dados brutos em informacdes significativas, possibilitando identificar
padrdes, relacdes, tendéncias e variagdes dentro do objeto de estudo.

Técnicas de recolha de dados : diversidade de técnicas de recolha de dados permitird um
estudo abrangente e com maior rigor cientifico. Foram utlizadas duas técnicas principais:

e Inquérito por questionario: o questionario permite coletar dados padronizados e
guantificados sobre as experiéncias das vitimas , frequéncia de crimes e factores
associados a subnotificagao, facilitando analises estatisticas e comparagdes em
diferentes grupos.

e Observacdo directa: fornece informacdes qualitativas sobre registros e
atendimento as vitimas, complementando os dados do questionario.

Caracterizacdo da Populacdo e Amostra

Para a seleccdo da amostra utilizou-se uma amostragem probabilistica estratificada. A
populacdo é dividida em estratos (grupos) e amostras sdo sorteadas de cada estrato
proporcionalmente. , levando em consideracdo trés critérios principais:

e |dade — para identificar percepces distintas entre jovens, adultos e idosos sobre
seguranca e vitimizacao.

e Género — para analisar possiveis diferencas na vitimizagdo criminal e no medo do
crime entre homens e mulheres.

e Localizagdo dentro do municipio — para compreender se determinadas areas do
municipio sdo mais vulneraveis a criminalidade do que outras.

A amostra estd formada por 522 individuos, com idades compreendida dos 18 & mais de
55 anos de idade.

Estrutura da monografia

A presente monografia apresenta a seguinte organizacdo: elementos pré-textuais,
elementos textuais e elementos pds-textuais.

Elementos pré-textuais: contém informacdes essenciais que permitem ao leitor
compreender de forma clara o contexto e o objeto de estudo da pesquisa.

Elementos textuais: correspondem a parte central do trabalho, na qual o tema é
desenvolvido de maneira detalhada e estruturada em trés segmentos principais:

Introducdo: apresenta a contextualizacdo do estudo, a delimitacdo do problema, os
objetivos e o referencial tedrico-metodoldgico adotado;

Capitulo | — Fundamentacdo tedrica que dedica-se a exposicdo e analise dos conceitos,
teorias e estudos realizados por outros autores que embasam a pesquisa;

Capitulo Il — Andlise de dados e desenvolvimento da plataforma digital.



O trabalho encerra-se com as conclusdes, nas quais se destacam os principais achados e
implicacdes do estudo, seguidas da lista de referéncias bibliograficas que subsidiaram a
elaboracdo da pesquisa.

CAPITULO I: FUNDAMENTAGAO TEORICAS
1.1 Evolugdo histdrica da vitima e dos inquéritos de vitimizagdo criminal.

Durante grande parte da historia do direito penal, a vitima ocupou uma posicdo
secundaria, sendo progressivamente afastada do centro do processo penal com a
consolidacdo do Estado moderno e do monopdlio estatal da punicdo (Fattah, 2010).

Segundo Fattah (2010), “com a ascensdo do sistema moderno de justica criminal, a vitima
foi gradualmente afastada e marginalizada em favor do infractor e do Estado” (p. 23).

A vitimologia surge como campo cientifico autdnomo a partir da década de 1940, com os
trabalhos pioneiros de Hans von Hentig e Benjamin Mendelsohn, que passam a analisar
a vitima como elemento central na compreensao do fenémeno criminal (Von Hentig,
1948; Mendelsohn, 1956).

Von Hentig (1948) afirmava que “a vitima desempenha um papel funcional no processo
criminal e ndo pode ser excluida da analise criminoldgica” (p. 12).

Paralelamente ao desenvolvimento da vitimologia, emergiu a necessidade de
instrumentos empiricos capazes de captar a criminalidade para além das estatisticas
policiais, dando origem aos primeiros inquéritos de vitimizagdo criminal nas décadas de
1960 e 1970 (Van Dijk, Van Kesteren & Smit, 2014).

Segundo Van Dijk et al. (2014), “os inquéritos de vitimizacdo foram desenvolvidos para
medir a criminalidade conforme experienciada pela populagdo, independentemente dos
dados oficiais da policia.” (p. 15).

A institucionalizacdo destes inquéritos, sobretudo com o National Crime Victimization
Survey (NCVS) e o International Crime Victims Survey (ICVS), consolidou a vitima como
fonte legitima de dados cientificos e como actor relevante na formulacdo de politicas
publicas de seguranca (Killias, van Kesteren & Mayhew, 2016).

1.2.1 Conceito de inquérito de vitimizacdo criminal e a sua classificagcdo

Etimologicamente, o termo inquérito deriva do latim inquirere, que significa investigar,
examinar ou procurar informac®es de forma sistematica, enquanto vitimizacdo provém
do latim victima, designando aquele que sofre um dano ou prejuizo decorrente de uma
accdo criminosa (Cunha & Cintra, 2019).

No campo cientifico, o inquérito de vitimizacdo criminal é definido pelo UNODC como
“um inquérito estruturado que recolhe informacgdes directamente junto dos individuos
sobre as suas experiéncias de vitimizacdo criminal, independentemente de os crimes
terem sido denunciados ou ndo a policia” (UNODC, 2010, p. 1).



Van Dijk (2015) acrescenta que estes inquéritos permitem medir tanto a incidéncia
criminal como a percepcdo de seguranca, ao afirmar que “os inquéritos de vitimizacdo
fornecem informacdes Unicas sobre padrdes de criminalidade e sentimentos de
inseguranca da populacdo” (p. 69).

Quanto a classificagdo dos inquéritos de vitimizacdo criminal, a literatura distingue
essencialmente (Killias et al., 2016). :

a) Inquéritos nacionais de vitimizagdo: os inquéritos nacionais sdo pesquisas de larga
escala que cobrem todo o territério de um pais, permitindo gerar dados
representativos da populagdo sobre vitimizagdo criminal.

Segundo Van Dijk (2015), estes inquéritos fornecem informac&es sobre a prevaléncia de
crimes, padrdes de vitimizacdo e percepcdes de seguranga, essenciais para orientar
politicas publicas de seguranca a nivel nacional.

b) Inquéritos locais ou comunitdrios: os inquéritos locais ou comunitarios sdo
realizados em dreas geograficas especificas, como bairros, distritos ou cidades,
com o objetivo de compreender a dindmica da criminalidade a nivel micro.

Van Dijk (2015) sublinha que estes inquéritos sdo particularmente Uteis para detectar
padrdes de crime em comunidades especificas e avaliar a percepcdo de seguranca em
contextos locais.

€) Inquéritos sectoriais, dirigidos a grupos especificos: Os inquéritos sectoriais sdo
focados em populagdes ou grupos especificos, como estudantes, trabalhadores,
idosos ou profissionais de determinado setor, visando identificar tipos
particulares de vitimizacdo e riscos associados (Fattah, 2010).

Segundo Fattah (2010), esses inquéritos permitem analisar vulnerabilidades especificas
e exposicées a crimes particulares, fornecendo informacbes detalhadas que podem
orientar medidas preventivas direcionadas e programas de protecao.

Killias et al. (2016) esclarecem que “os inquéritos de vitimizacdo locais sdo
particularmente Uteis para compreender a dindmica da criminalidade ao nivel do bairro”
(p. 41), o que os torna adequados para contextos urbanos angolanos.

Relativamente aos tipos de vitimizacdo, a Vitimologia identifica a vitimizagdao directa,
quando o individuo sofre directamente o crime; a vitimizagdo indirecta, quando
familiares ou pessoas préximas sdo afectadas. Uma segunda tipologia apresenta-se em :

e Vitimizagao primaria
A vitimizacdo primaria ocorre quando a vitima sofre diretamente o ato criminoso, sendo
o alvo inicial do crime. Segundo Hindelang, Gottfredson e Garofalo (1978), este tipo de
vitimizacdo é o ponto de partida para a anadlise criminoldgica, pois permite identificar os
fatores que tornam individuos ou grupos mais vulneraveis. Exemplos incluem furtos,

assaltos, agressdes fisicas ou crimes sexuais, onde ha contato direto entre o criminoso e
a vitima.



e Vitimizagdo secundaria

A vitimizacdo secunddria acontece quando a vitima é re-traumatizada pelas respostas
institucionais ou sociais inadequadas, como procedimentos policiais insensiveis, atrasos
na justica ou exposicdo publica de informagBes pessoais resultante do contacto
inadequado com instituicdes formais (Fattah, 2010).

Segundo Fattah (2010), “a vitimizagcdo secunddria ocorre quando as vitimas sdo re-
traumatizadas pelas respostas institucionais” (p. 87).

Este tipo de vitimizacdo destaca a importancia de politicas publicas e sistemas de
protecdo que respeitem e preservem a dignidade da vitima, prevenindo danos adicionais.
A literatura indica que plataformas digitais podem ajudar a reduzir a vitimizacdo
secundaria ao organizar dados de forma segura e permitir respostas mais rapidas (Van
Dijk, 2015).

e Vitimizagao terciaria
A vitimizacdo terciaria refere-se ao impacto indireto ou simbdlico do crime sobre
familiares, amigos ou comunidades da vitima. Segundo Fattah (2010), este tipo de

vitimizacdo evidencia que a criminalidade ndo afeta apenas a vitima direta, mas também
grupos sociais conectados, alterando percepc¢des de seguranca e confianca institucional.

No contexto angolano, compreender a vitimizagdo terciaria é fundamental para politicas
de prevencdo e programas de apoio comunitario, considerando o impacto coletivo de
crimes como assaltos, violéncia urbana ou homicidios.

1.2.2 Teorias da Vitimizagao Criminal a luz do Contexto Angolano

A vitimizacao criminal constitui um fendmeno social que ndo se limita a ocorréncia de
crimes, mas envolve a experiéncia da vitima e os impactos sociais, psicolégicos e
econdémicos decorrentes do delito (Fattah, 2010). No contexto angolano, onde as
estatisticas criminais oficiais podem ndo refletir totalmente a realidade urbana, a
compreensdo da vitimizacdo depende tanto da andlise de dados objetivos quanto da
percepcado subjetiva de seguranca da populagdo (Alemika, 2015).

As teorias da vitimizacdo criminal oferecem modelos explicativos para entender quem é
mais vulnerdvel, em que contextos ocorre a vitimizacdo e quais fatores sociais,
ambientais e individuais contribuem para ela, fornecendo uma base cientifica para
politicas publicas de prevencdo e intervencao.

a) Teoria do Estilo de Vida (Lifestyle Theory)

A Teoria do Estilo de Vida, desenvolvida por Hindelang, Gottfredson e Garofalo (1978),
propde que a probabilidade de uma pessoa ser vitima de crime estd relacionada aos seus
habitos, rotinas didrias e padrdes de interacdo social. Individuos que frequentam certos
locais, horarios ou ambientes de risco tém maior exposicao a criminalidade.

No contexto angolano, esta teoria ajuda a compreender como comportamentos urbanos,
deslocamentos diarios e interagdes sociais influenciam a vulnerabilidade a vitimizacdo.
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Por exemplo, cidaddos que vivem ou circulam em bairros com pouca iluminacdo, alto
indice de criminalidade ou falta de policiamento podem apresentar maior risco de
vitimizacao (Alemika, 2015).

Esta teoria fundamenta a importancia de recolher dados detalhados sobre habitos e
experiéncias da populacdo, permitindo que politicas de seguranca sejam direcionadas
para reduzir a exposicdo ao risco e aumentar a sensacdo de protecdo da comunidade.

b) Teoria da Vitimizagdo Repetida (Repeat Victimization Theory)

A Teoria da Vitimizacdo Repetida, proposta por Farrell e Pease (1993), sustenta que
certos individuos, grupos ou locais tém maior probabilidade de serem vitimas de crimes
de forma recorrente. Essa vulnerabilidade pode derivar de fatores individuais, sociais ou
ambientais que tornam a vitima ou o local mais atraente ou mais exposto a ac¢do
criminosa.

No contexto angolano, a aplicacdo desta teoria é fundamental para identificar padrdes
de criminalidade e vulnerabilidade recorrente, permitindo que as autoridades planeiem
acles preventivas mais precisas. Por exemplo, bairros com maior incidéncia de furtos ou
assaltos podem ser monitorizados com base em dados de vitimizacdo, evitando que
padrdes de crime se repitam e aumentando a eficacia das politicas de seguranga (Van
Dijk, 2015).

Aintegracdo dessa teoria com plataformas digitais de recolha e gestdo de dados criminais
permite analisar tendéncias e prevenir crimes de forma mais sistematica, considerando
tanto a criminalidade objetiva quanto a experiéncia subjetiva da populagado.

No contexto de Angola, onde os sistemas de informacdo criminal podem ser incompletos
ou desatualizados, a aplicacdo dessas teorias oferece uma abordagem cientifica para
compreender a vitimizacdo. Ao combinar a Teoria do Estilo de Vida e a Teoria da
Vitimizacdo Repetida com inquéritos de vitimizagdo criminal e plataformas digitais, é
possivel:

e |dentificar populagdes e locais mais vulneraveis, aumentando a eficacia das acdes
preventivas;

e Planejar politicas publicas baseadas em evidéncias, direcionando recursos
humanos e materiais para areas de maior risco;

e Reduzir a sensacdo de inseguranca ao considerar tanto a criminalidade objetiva
guanto a percepcdo da populacdo;

e Avaliar impactos das politicas de seguranca, permitindo ajustes continuos com
base em dados sistematizados.

Deste modo, as teorias de vitimizacdo criminal oferecem fundamento tedrico robusto
para orientar a prevencdo do crime e a protecdo da populacdo, alinhando andlise
cientifica, percepcao social e planeamento estratégico.

1.2.3 Importancia do uso de inquéritos de vitimizacdo criminal

10



Os inquéritos de vitimizacdo criminal sdo fundamentais para revelar a chamada cifra
negra da criminalidade, correspondente aos crimes que ndo sdo denunciados as
autoridades (Van Dijk, 2015).

Van Dijk (2015) afirma que “sem os inquéritos de vitimizacdo, uma parte significativa da
criminalidade permanece estatisticamente invisivel” (p. 71).

O UNODC (2010) sustenta que estes instrumentos sdo indispensdveis para politicas
publicas eficazes, ao declarar que “os dados de vitimizacdo fornecem uma base de
evidéncias para a prevencdo do crime e para o planeamento da seguranca” (p. 3).

Em contextos africanos e angolanos, marcados por niveis elevados de subnotificacdo, os
inquéritos de vitimizacdo permitem compreender as razdes da ndo denuncia, como a
desconfianca institucional e o medo de represalias (Alemika, 2015).

Alemika (2015) sublinha que “os inquéritos de vitimizacdo sdo cruciais em contextos
africanos onde os dados oficiais sobre criminalidade sdo incompletos ou pouco fidveis”
(p. 112).

Além disso, estes inquéritos contribuem para avaliar a percepcdo de seguranca da
populacdo, elemento central para a legitimidade das politicas publicas e para o
fortalecimento da confianca entre cidadaos e instituicbes de seguranca (Jackson et al,,
2017).

1.3 Evolugdo histérica da Percepgao de Seguranca

A percepcdo de seguranca emergiu historicamente como uma preocupacdo social
relacionada ndo apenas a ocorréncia de crimes, mas também a sensagdo de protecdo da
populacdo. Nos primérdios da criminologia moderna, a atencdo estava centrada no
infrator e no crime em si, enquanto a vitima e a experiéncia subjetiva de inseguranca
eram praticamente ignoradas (Fattah, 2010).

Garland (2001) observa que, com o desenvolvimento da “cultura do controlo”, passou-
se a enfatizar ndo apenas a criminalidade, mas também as ansiedades sociais e a
percepcao de risco dos cidaddos, reconhecendo que a sensacdo de inseguranca pode
gerar efeitos sociais significativos, independentemente das taxas de criminalidade
objetivas.

Durante o século XX, especialmente nas areas urbanas, cresceu o reconhecimento de que
a experiéncia individual e coletiva da inseguranca influencia comportamentos cotidianos,
como evitar determinados locais, restringir mobilidade ou alterar habitos sociais. Fattah
(2010) reforca que a percepgdo de seguranca e o medo do crime sdo tdo socialmente
construidos quanto os proprios crimes, evidenciando a importancia de se estudar a
inseguranca como fendmeno social e psicoldgico.

Nos contextos contemporaneos, como o angolano, a percepcdo de seguranca também
reflete histéricos de confianca institucional fragil, desigualdades sociais e experiéncias de
vitimizacdo, mostrando que compreender a percepcdo da populacdo € essencial para
politicas de prevencdo mais eficazes (Jackson, Bradford, Stanko & Hohl, 2017).
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1.3.1 Conceito de Percepcgao de Seguranga e a sua classificagao

Na criminologia, a percepcdo de seguranca refere-se a avaliacdo subjetiva que os
cidaddos fazem sobre a sua protecdo face a criminalidade, considerando fatores
cognitivos, emocionais e sociais (Jackson et al.,, 2017). Assim, dois cidaddos podem
vivenciar a mesma realidade criminal, mas ter percepcdes de seguranga distintas,
dependendo de experiéncias pessoais, nivel de confianca nas autoridades e
caracteristicas do bairro ou comunidade.

Etimologicamente, o termo seguranca deriva do latim securitas, significando estado de
tranquilidade, auséncia de perigo ou protecdo contra riscos (Cunha & Cintra, 2019). O
termo percepcdo deriva do latim perceptio, que significa ato ou efeito de apreender ou
compreender algo pelos sentidos ou pela mente, indicando um processo cognitivo e
subjetivo de apreensdo da realidade (Cunha & Cintra, 2019).

Jackson et al. (2017) reforcam que a confianca na policia e a sensacdo de segurancga sdo
determinantes centrais da percepcdo de seguranca pelos cidaddos, mostrando que
medidas objetivas de criminalidade ndo sdo suficientes para explicar o medo do crime ou
a inseguranca sentida.

Portanto, a percepc¢do de seguranca integra indicadores objetivos e subjetivos, sendo um
conceito multifacetado que combina experiéncias pessoais, influéncia social e confianca
institucional, servindo de base para o desenho de politicas publicas, programas de
prevencdo e estratégias de planeamento urbano.

A literatura identifica diferentes tipos de percepgdo de seguranca, que permitem analisar
a experiéncia social da populacdo:

e Percepcdo subjetiva individual: sensacdo pessoal de seguranca ou vulnerabilidade
em relacdo a criminalidade, influenciada por experiéncias de vitimizagao direta ou
indireta, noticias e informacdes de vizinhos (Fattah, 2010).

e Percepcdo comunitaria ou coletiva: avaliacdo agregada da seguranca dentro de
uma comunidade, refletindo coesdo social, capital social e experiéncias
compartilhadas de crime ou prevencdo (Sampson, 2012).

e Percepcdo institucional: confianca na policia, tribunais e outras instituicdes
publicas de seguranca, que afeta diretamente a sensacdo de protecdo da
populacdo (Jackson et al., 2017).

e Percepcdo situacional: relacionada a contextos ou locais especificos, como ruas
mal iluminadas, transportes publicos ou horarios noturnos, que influenciam a
avaliacdo do risco (Van Dijk, 2015).

e Percepcdo de risco: avaliacdo subjetiva da probabilidade de ser vitima de um
crime, que pode ou ndo coincidir com indicadores objetivos de criminalidade.

e Percepcdo de eficacia das medidas de seguranca: sentimento da populacdo sobre
a adequacado e eficiéncia das politicas e a¢cdes implementadas pelas autoridades.
e Medo do crime: ainda que distinto, o medo do crime esta estreitamente
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relacionado a percepcdo de seguranca e influencia comportamentos didrios,
mobilidade urbana, participacdo comunitdria e apoio a politicas de prevencdo
(Alemika, 2015).

Fatores como experiéncia de vitimizagdo pessoal ou de terceiros, cobertura mediatica,
histérico de violéncia local e desigualdade social desempenham papel central na
formacdo da percepgao de seguranca. Por exemplo, bairros com maior presenca policial
podem apresentar baixa criminalidade real, mas ainda assim gerar alto nivel de
inseguranca se houver desconfianca nas instituicdes (Jackson et al., 2017).

Compreender essas dimensdes é fundamental para planeamento de politicas publicas de
seguranca, desenho urbano, programas de prevencdo e avaliacdo de medidas de
protecdo, garantindo que as respostas da sociedade e do Estado considerem ndo apenas
a criminalidade objetiva, mas também a experiéncia subjetiva de inseguranca.

1.1 Evolugdo histdrica do surgimento das plataformas digitais

Desde o inicio da revolucdo digital no século XX, a criacdo e evolucdo de plataformas
digitais tém sido um processo continuo e acumulativo na histdria tecnoldgica. A
digitalizacdo comecou com a transicdo de formatos analdgicos para formatos digitais, o
gue tornou possivel a transmissao, processamento e armazenamento da informacdo de
forma muito mais eficiente e confidvel (Era da Informacao, n.d.).

Na década de 1970, a invengdo do microprocessador foi um marco inicial para o
surgimento de tecnologias que viabilizariam plataformas digitais modernas. Segundo Acs,
Song, Szerb, Audretsch e Komldési (2022), “o microprocessador transformou o
computador em algo acessivel e escalavel, gerando o desenvolvimento subsequente do
computador pessoal, da internet, dos telemodveis inteligentes e da computacdo em
nuvem” (p. X).

A popularizacdo da internet e a evolugao da Web constituiram outro momento histérico
crucial. A transicdo de uma internet centrada em texto e estdtica (Web 1.0) para uma
internet interativa e orientada ao utilizador (Web 2.0) permitiu o surgimento de sistemas
gue facilitam a interacdo, partilha de conteudos e colaboracdo entre utilizadores, o que
foi determinante para o surgimento de plataformas digitais tal como as conhecemos hoje
(Web 2.0, n.d.).

Estudos na area da economia digital indicam que a ideia de plataformas ndo surgiu
apenas com a tecnologia moderna, mas teve raizes em formas anteriores de mercados
qgue facilitavam interacgcbes e trocas entre agentes. A transformacdo que a internet
proporcionou acelerou esses modelos e permitiu que empresas comecassem a operar
plataformas focadas na conexdo entre diferentes utilizadores e servigcos (Platform
economy, n.d.).

De forma semelhante, fendmenos especificos como a aplicacdo das plataformas digitais
em areas cientificas mostram que o conceito evoluiu ao longo das décadas, incorporando
diferentes actores sociais incluindo académicos, governos e o sector privado — numa

13



transformacdo continua que tem sido registada desde os anos 1990 (Plataformas digitais
e actividade cientifica, 2021).

Assim, a evolucdo histdrica das plataformas digitais € marcada por inovacdes tecnoldgicas
profundas (como o microprocessador e a internet), por mudancas na forma como
utilizadores interagem online (Web 2.0) e por transformacdes nos modelos de negdcios
e organizacgdo social que essas plataformas promovem.

1.1.1 Conceito de plataforma digital e a sua classificagdo

A palavra plataforma tem origem no francés plate-forme, que por sua vez provém da
combinacdo de plat (chato, plano) e forme (forma), inicialmente significando uma
superficie horizontal que serve de apoio ou suporte fisico, como um palanque ou podium
(Ciberduvidas, 2021).

Com a revolucdo tecnoldgica e a transicdo para ambientes digitais, o conceito de
plataforma foi transposto do espaco fisico para o espaco digital, onde passou a designar
estruturas que permitem a interaccdo e intermediacdo socio-econémica em ambientes
virtuais (Ha et al., 2024).

No contexto digital, pesquisadores definem plataforma digital como uma infraestrutura
de software que facilita interacdes e transaccOes entre diferentes grupos de utilizadores,
actuando como intermedidrio tecnoldgico entre produtores e consumidores de
informacdo, bens ou servicos (Sgrensen, Basole & De Reuver, 2018; Digital platform
(infrastructure), n.d.).

A literatura cientifica reconhece que as plataformas digitais ndo sdo homogéneas, razdo
pela qual diversos autores propdem tipologias que permitem compreender as suas
fungdes, estruturas e impactos sociais e econdmicos (Gawer, 2021).

De acordo com Gawer (2021), “as plataformas digitais podem ser entendidas como
arquitecturas organizacionais distintas, cuja classificacdo depende do papel que
desempenham na coordenacdo de actores, recursos e fluxos de informacado” (p. 124).

Uma das tipologias mais consolidadas na literatura distingue as plataformas de
transacgdo das plataformas de inovacdo, sendo esta classificacdo amplamente aceite no
campo dos sistemas de informacdo e da economia digital (Evans & Schmalensee, 2016).

As plataformas de transaccdo sdo definidas como aquelas que “facilitam interaccBes
directas entre dois ou mais grupos de utilizadores, reduzindo custos de pesquisa,
coordenacdo e troca” (Evans & Schmalensee, 2016, p. 5).

Segundo Parker, Van Alstyne e Choudary (2016), este tipo de plataforma actua
essencialmente como intermediario digital, organizando a oferta e a procura por meio de
regras, algoritmos e mecanismos de governacao.

Por outro lado, as plataformas de inovacdo caracterizam-se por fornecer uma base
tecnoldgica sobre a qual terceiros podem desenvolver aplicacdes, servicos ou modulos
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complementares, ampliando continuamente o valor do ecossistema digital (Tiwana,
2014).

Tiwana (2014) afirma que “uma plataforma de inovacdo é construida para permitir
extensibilidade, de modo que actores externos possam criar solucdes que se integrem a
infraestrutura central” (p. 8).

A literatura mais recente acrescenta uma terceira categoria, designada plataformas de
integracdo ou plataformas de dados, cujo foco principal reside na recolha, organizacgao,
processamento e interoperabilidade de grandes volumes de informacdo (de Reuver,
Sgrensen & Basole, 2018).

Segundo de Reuver et al. (2018), estas plataformas “funcionam como infra-estruturas
digitais capazes de articular multiplas fontes de dados, promovendo analises sistematicas
e suporte a tomada de decisdo” (p. 127).

Outra classificacdo relevante considera o grau de controlo e governacdo, distinguindo
plataformas centralizadas, descentralizadas e hibridas, o que influencia directamente a
seguranca da informacdo, a transparéncia e a autonomia dos utilizadores (Gillespie,
2018).

Gillespie (2018) sustenta que “a arquitectura de governacdo de uma plataforma define
qguem detém o poder de decisdo sobre dados, regras de acesso e formas de utilizacao”

(p. 23).

No contexto de plataformas digitais orientadas a gestdo de dados sociais e criminais, a
literatura destaca a predominéncia de plataformas de integracdo com caracteristicas
centralizadas, devido a necessidade de controlo institucional, fiabilidade da informacdo e
proteccdo de dados sensiveis (Kitchin, 2021).

Kitchin (2021) sublinha que “plataformas digitais voltadas a gestdo de dados publicos
exigem estruturas robustas de governacgdo, ética e seguranca, dada a natureza sensivel
da informacado tratada” (p. 64).

Assim, a tipologia das plataformas digitais permite compreender ndo apenas as suas
funcdes técnicas, mas também os seus impactos sociais, institucionais e politicos, sendo
um elemento essencial para o desenho de solugdes digitais aplicadas a seguranca publica
e a andlise de dados de vitimizacao criminal.

1.1.2 Plataformas digitais na recolha e gestdo de dados criminais

As plataformas digitais configuram-se como infra-estruturas tecnoldgicas essenciais para
a recolha e gestdo de dados criminais, permitindo a integracdo, andlise e cruzamento de
informacdo de diferentes origens para fins de monitorizacdo e tomada de decisdo (Shan,
2026).

Num contexto de governacdo criminal transformada digitalmente, Shan (2026)
argumenta que “as plataformas de governacdo abrangentes funcionam como infra-
estruturas digitais que facilitam a agregacdo de informacdo, integracdao de dados multi-
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fonte e avaliacdo de risco” (p. X), o que evidencia o papel destas plataformas na gestao
sistematica dos dados.

A utilizagdo de sistemas que centralizam dados em tempo real, como os chamados Real-
Time Crime Centers, mostra a importancia das plataformas digitais ao permitir que as
forcas de seguranca unifiguem fluxos de video, relatdrios de incidentes e dados
operacionais, ampliando a “consciéncia situacional e capacidades investigativas” (Real-
Time Crime Center, n.d.).

Segundo pesquisas sobre ferramentas de informacdo para seguranca publica,
plataformas digitais que recolhem dados em tempo real e automatizam analises
permitem as instituicdes policiais identificar padrdes, detectar hotspots de criminalidade
e coordenar respostas mais rapidas (Araghi et al., 2025).

A eficacia destas plataformas na recolha de dados também é reforcada tanto por estudos
académicos quanto por exercicios praticos que demonstram a capacidade de integrar
informacdo de utilizadores e sensores para produzir perfis incidentais e apoiar decisdes
operacionais imediatas (Crowdmapping, n.d.; Citizen app, n.d.).

Além disso, a literatura aponta que, ao digitalizar os processos tradicionais de recolha,
armazenamento e analise de dados criminais, estas plataformas contribuem para reduzir
o tempo de resposta e minimizar erros decorrentes de métodos manuais e ndo
estruturados (Rewatkar et al., 2024).

Portanto, plataformas digitais representam ferramentas tecnoldgicas integradas que ndo
s6 consolidam dados criminais e perceptivos, mas também potenciam a capacidade
analitica e operacional das instituicdes envolvidas na prevencdo e combate ao crime.

1.1.3 Importancia das plataformas digitais para politicas publicas de seguranca

A adopcdo de plataformas digitais tem sido reconhecida como um componente central
na formulagdo e implementacao de politicas publicas de seguranca, uma vez que elevam
significativamente a qualidade dos dados disponiveis para a definicdo de estratégias e
medidas eficazes (Shan, 2026).

Shan (2026) enfatiza que “a governacdo através de plataformas representa uma
reconfiguracdo paradigmatica da resposta ao crime, deslocando-a de reac¢Bes reativas
para abordagens preventivas fundamentadas em dados” (p. X), o que indica a
importancia destas plataformas na construcdo de politicas orientadas para a prevencado
sustentada.

Aintegracdo de dados multi-fonte em plataformas digitais permite identificar tendéncias
crimonoldgicas e perfis de risco mais precisos, promovendo assim medidas politicas que
respondam ndo apenas a ocorréncias especificas, mas também a dinamica criminal
subjacente (Shan, 2026).

Adicionalmente, plataformas digitais de reporte e analise de crime aumentam a
participacdo dos cidaddos na seguranga publica, pois permitem a comunicagdo directa
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com as autoridades, o que pode levar a um aumento da taxa de denuncias e reducdo da
subnotificacdo um factor critico para politicas mais eficazes (Rewatkar et al., 2024).

A capacidade de processar grandes volumes de dados em tempo real e transformar essa
informacdo em indicadores de desempenho operacional oferece aos decisores publicos
uma base solida para planear recursos, redesenhar programas e monitorizar resultados,
contribuindo para uma governagao mais inteligente e responsiva (Araghi et al., 2025).

Por fim, a literatura contemporanea sublinha que a integracdo de plataformas digitais no
sistema de seguranca publica possibilita uma coordenacdo interinstitucional mais forte,
essencial para politicas que atravessam sectores como justica, seguranca comunitdria e
prevencdo social tornando a abordagem de seguranca publica mais holistica e baseada
em evidéncias.

1.1 Evolucdo histdrica do surgimento das plataformas digitais

Desde o inicio da revolucdo digital no século XX, a criacdo e evolugdo de
plataformas digitais tém sido um processo continuo e acumulativo na histéria tecnologica.
A digitalizacdo comecou com a transicdo de formatos analdgicos para formatos digitais, o
gue tornou possivel a transmissdo, processamento e armazenamento da informacdo de

forma muito mais eficiente e confidvel (Era da Informacao, n.d.).

Na década de 1970, a invengao do microprocessador foi um marco inicial para o
surgimento de tecnologias que viabilizariam plataformas digitais modernas. Segundo Acs,
Song, Szerb, Audretsch e Komldsi (2022), o microprocessador transformou o computador
em algo acessivel e escalavel, gerando o desenvolvimento subsequente do computador

pessoal, da internet, dos telemdveis inteligentes e da computagao em nuvem.

A popularizagdo da internet e a evolucdo da Web constituiram outro momento
historico crucial. A transicdo de uma internet centrada em texto e estatica (Web 1.0) para
uma internet interactiva e orientada ao utilizador (Web 2.0) permitiu o surgimento de
sistemas que facilitam a interaccdo, partilha de conteldos e colaboracdo entre
utilizadores, o que foi determinante para o surgimento de plataformas digitais tal como

as conhecemos hoje (Web 2.0, n.d.).

Estudos na drea da economia digital indicam que a ideia de plataformas ndo surgiu
apenas com a tecnologia moderna, mas teve raizes em formas anteriores de mercados
qgue facilitavam interacgGes e trocas entre agentes. A transformacdo que a internet

proporcionou acelerou esses modelos e permitiu que empresas comegassem a operar
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plataformas focadas na conexdo entre diferentes utilizadores e servicos (Platform

economy, n.d.).

Assim, a evolucdo histérica das plataformas digitais é marcada por inovagdes
tecnoldgicas profundas (como o microprocessador e a internet), por mudancas na forma
como utilizadores interagem online (Web 2.0) e por transformacdes nos modelos de

negdcios e organizacdo social que essas plataformas promovem.

1.1.1 Conceito de plataforma digital e a sua classificagdo

A palavra plataforma tem origem no francés plate-forme, que por sua vez provém
da combinacdo de plat (chato, plano) e forme (forma), inicialmente significando uma
superficie horizontal que serve de apoio ou suporte fisico (Ciberduvidas, 2021). Com a
revolucdo tecnoldgica, o conceito foi transposto do espaco fisico para o espaco digital,
onde passou a designar estruturas que permitem a interaccdo e intermediacdo

socioecondmica em ambientes virtuais (Ha et al., 2024).

No contexto digital, pesquisadores definem plataforma digital como uma
infraestrutura de software que facilita interacgdes e transacgdes entre diferentes grupos
de utilizadores, actuando como intermediario tecnoldgico entre produtores e

consumidores de informacdo, bens ou servicos (Sgrensen, Basole & De Reuver, 2018).

A literatura cientifica reconhece que as plataformas digitais ndo sdo homogéneas,
razdo pela qual diversos autores propdem tipologias. Gawer (2021) sustenta que as
plataformas digitais podem ser entendidas como arquitecturas organizacionais distintas,
cuja classificacdo depende do papel que desempenham na coordenacdo de actores,
recursos e fluxos de informacdo. Uma das tipologias mais consolidadas distingue as

plataformas de transacc¢do das plataformas de inovacdo (Evans & Schmalensee, 2016).

As plataformas de transacc¢do facilitam interacgBes directas entre dois ou mais
grupos de utilizadores, reduzindo custos de pesquisa, coordenacdo e troca (Evans &
Schmalensee, 2016). Por outro lado, as plataformas de inovacdo caracterizam-se por
fornecer uma base tecnoldgica sobre a qual terceiros podem desenvolver aplicacdes,

servicos ou modulos complementares (Tiwana, 2014).
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A literatura mais recente acrescenta uma terceira categoria, designada
plataformas de integracdo ou plataformas de dados, cujo foco principal reside na recolha,
organizacdo, processamento e interoperabilidade de grandes volumes de informacéo (de
Reuver, Sgrensen & Basole, 2018). No contexto de plataformas digitais orientadas a
gestdo de dados sociais e criminais, a literatura destaca a predominancia de plataformas
de integracdo com caracteristicas centralizadas, devido a necessidade de controlo

institucional, fiabilidade da informacdo e proteccdao de dados sensiveis (Kitchin, 2021).

1.1.2 Plataformas digitais na recolha e gestao de dados criminais

As plataformas digitais configuram-se como infraestruturas tecnoldgicas
essenciais para a recolha e gestdo de dados criminais, permitindo a integracdo, andlise e
cruzamento de informacdo de diferentes origens para fins de monitorizacdo e tomada de
decisdo (Shan, 2026). Num contexto de governacdo criminal transformada digitalmente,
Shan (2026) argumenta que as plataformas de governacao abrangentes funcionam como
infraestruturas digitais que facilitam a agregacdo de informacdo, integracdao de dados

multi-fonte e avaliagdo de risco.

A utilizacdo de sistemas que centralizam dados em tempo real, como os chamados
Real-Time Crime Centers, mostra a importancia das plataformas digitais ao permitir que
as forcas de seguranca unifiguem fluxos de video, relatérios de incidentes e dados
operacionais, ampliando a consciéncia situacional e capacidades investigativas (Real-Time

Crime Center, n.d.).

Segundo pesquisas sobre ferramentas de informacdo para seguranca publica,
plataformas digitais que recolhem dados em tempo real e automatizam andlises
permitem as instituicBes policiais identificar padrdes, detectar hotspots de criminalidade
e coordenar respostas mais rapidas (Araghi et al., 2025). Além disso, ao digitalizar os
processos tradicionais de recolha, armazenamento e andlise de dados criminais, estas
plataformas contribuem para reduzir o tempo de resposta e minimizar erros decorrentes

de métodos manuais e ndo estruturados (Rewatkar et al., 2024).

1.5 Tecnologias Web: conceito e evolugao
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As tecnologias web representam um conjunto de ferramentas, linguagens e
padrdes que permitem o desenvolvimento de aplicacdes acessiveis através da internet.
Inicialmente, a Web surgiu como um meio de disponibilizacdo de informacdo estatica,
permitindo apenas a visualizacdo de conteddos sem interacgao significativa por parte dos
utilizadores. Segundo Tim Berners-Lee (2007), a Web ndo é apenas uma rede de
maquinas, mas uma rede de pessoas que comunicam e interagem por meio do

conhecimento compartilhado.

Com o avango tecnoldgico, a Web evoluiu para o modelo Web 2.0, caracterizado
pela participacdo activa dos utilizadores. De acordo com O’Reilly (2005), a Web 2.0
representou uma mudanca de paradigma, onde os utilizadores passaram a ser produtores
de conteudo, transformando a Internet num espaco de inteligéncia colectiva. Esta
evolucdo foi fundamental para o desenvolvimento de sistemas mais complexos, como a
plataforma proposta neste trabalho, que permite aos cidaddos ndo apenas consultar
informacdes, mas também registar denuncias, interagir com o sistema e contribuir com

dados reais de vitimizagdao criminal.

Actualmente, observa-se a transicao para a Web 3.0, que incorpora tecnologias
como inteligéncia artificial, andlise de dados, personalizacdo de conteldos e sistemas
inteligentes. Segundo Hendler, Shadbolt e Berners-Lee (2008), a Web Semantica visa
estruturar a informacdo de modo que maqguinas e humanos possam cooperar de forma
mais eficaz. No contexto do presente trabalho, a plataforma integra funcionalidades
inteligentes, como analise de dados de vitimiza¢cdo e um chatbot baseado em inteligéncia

artificial.

1.1.3 Importancia das plataformas digitais para politicas publicas de seguranca

A adopcdo de plataformas digitais tem sido reconhecida como um componente
central na formulacdo e implementacdo de politicas publicas de seguranca. Shan (2026)
enfatiza que a governacdo através de plataformas representa uma reconfiguracao
paradigmatica da resposta ao crime, deslocando-a de reaccBes reactivas para abordagens

preventivas fundamentadas em dados.

A integracdo de dados multi-fonte em plataformas digitais permite identificar

tendéncias criminoldgicas e perfis de risco mais precisos, promovendo medidas politicas
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gue respondam ndo apenas a ocorréncias especificas, mas também a dinamica criminal
subjacente (Shan, 2026). Adicionalmente, plataformas digitais de reporte e analise de
crime aumentam a participacdo dos cidaddos na seguranca publica, pois permitem a
comunicagao directa com as autoridades, o que pode levar a um aumento da taxa de

denuncias e reducdo da subnotificacdo (Rewatkar et al., 2024).

A capacidade de processar grandes volumes de dados em tempo real e
transformar essa informacdo em indicadores de desempenho operacional oferece aos
decisores publicos uma base sélida para planear recursos, redesenhar programas e
monitorizar resultados, contribuindo para uma governacdao mais inteligente e responsiva
(Araghi et al., 2025). A literatura contemporanea sublinha que a integracdo de
plataformas digitais no sistema de seguranca publica possibilita uma coordenacdo
interinstitucional mais forte, essencial para politicas que atravessam sectores como

justica, seguranca comunitaria e prevencao social.

1.4 Relagdo entre plataformas digitais, inquéritos de vitimizagdo e percepgao de
seguranga no planeamento de politicas publicas

As plataformas digitais tém-se tornado ferramentas essenciais na recolha,
organizacdo e analise de dados criminais, permitindo que informagdes complexas sobre
criminalidade, vitimizacdo e percepcdo de segurancga sejam tratadas de forma sistematica
e acessivel (Van Dijk, 2015). Ao integrar os resultados de inquéritos de vitimizagcdo em
plataformas digitais, é possivel mapear dreas de maior vulnerabilidade, identificar grupos

sociais mais expostos a criminalidade e detectar lacunas na seguranca publica.

Fattah (2010) salienta que a vitimizacdo secundaria pode ser minimizada com
sistemas digitais que centralizem informacGes, permitindo respostas mais rapidas e
eficazes das autoridades. Jackson et al. (2017) destacam que a percepcdo de seguranca
esta intimamente ligada a confianca na policia e as experiéncias de vitimizacao,
mostrando que o planeamento de politicas deve considerar tanto a criminalidade

objectiva quanto a experiéncia subjectiva da populacdo.

Alemika (2015) reforca que a utilizacdo de dados confidveis sobre vitimizacdo e
medo do crime em contextos africanos é fundamental para o planeamento estratégico

de seguranca publica. A integracdo entre plataformas digitais, inquéritos de vitimizacdo e
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indicadores de percepcdo de seguranca oferece uma base cientifica para a formulacdo de
politicas publicas, permitindo a tomada de decisdao baseada em evidéncias, a melhoria na
alocacdo de recursos, a monitorizacdao de politicas em tempo real e o fortalecimento da

confianca comunitaria (Van Dijk, 2015; Fattah, 2010).

1.7 Sistemas de Informagdo aplicados a seguranga publica

Os Sistemas de Informacgdo (SI) sdo conjuntos organizados de componentes inter-
relacionados que recolhem, processam, armazenam e distribuem informacdo para apoiar
a tomada de decisdo, a coordenacdo e o controlo numa organizacdo (Laudon & Laudon,
2020). No dominio da seguranca publica, os S| desempenham um papel critico ao permitir
a sistematizacdo de dados criminais, a identificacdo de padrdes e a geracdo de indicadores

para o planeamento estratégico.

A aplicacdo de Sl ao dominio criminal distingue-se pela sensibilidade dos dados
tratados, pela multiplicidade de actores envolvidos (policia, justica, cidaddos,
investigadores) e pela necessidade de equilibrar acessibilidade com seguranca e
privacidade. Kitchin (2021) sublinha que plataformas digitais voltadas a gestdo de dados
publicos exigem estruturas robustas de governacao, ética e segurancga, dada a natureza

sensivel da informacdo tratada.

No contexto do presente trabalho, a plataforma SafeAngola constitui um SI
orientado ao dominio da vitimizacdo criminal, concebido para apoiar quatro perfis de
utilizadores com necessidades distintas: cidaddos (denuncias e consultas), investigadores
(analise estatistica e relatérios), policia (gestdo de ocorréncias) e administradores (gestdo
completa do sistema). Esta arquitectura multi-perfil reflecte a pratica recomendada na
literatura de S, que preconiza a diferenciacdo de acessos e funcionalidades conforme as

necessidades e permissdes de cada grupo de utilizadores (Laudon & Laudon, 2020).

Aintegracdo de inteligéncia artificial no sistema — através do chatbot pericial que
combina analise estatistica automatica com modelos de linguagem natural — representa
uma evolucdo significativa dos S| tradicionais. Esta abordagem alinha-se com as
tendéncias contemporaneas de sistemas inteligentes de apoio a decisdo, que ndo apenas
armazenam e apresentam dados, mas transformam-nos em conhecimento acionavel

através de analise automatizada e interaccdo em linguagem natural.
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Deste modo, a convergéncia entre tecnologia, dados de vitimizacdo e percepc¢do
social transforma a forma como as politicas de seguranca sdo concebidas, planeadas e
avaliadas, promovendo respostas mais eficazes a criminalidade e maior sensacdo de

proteccdo a populacdo.
2.1 Desenvolvimento da plataforma

O desenvolvimento da plataforma digital foi orientado pela necessidade de criar um
ambiente capaz de integrar dados de vitimizagdo criminal e percepcdo de seguranga,
permitindo as instituicdes publicas e pesquisadores acesso facilitado a informacdes
confidveis e atualizadas. O processo de concepc¢do envolveu etapas de andlise de
requisitos e modelagem, com foco na usabilidade, acessibilidade e adequacdo ao
contexto urbano angolano.

A arquitetura da plataforma foi estruturada de modo a permitir a gestdo eficiente de
utilizadores (autoridades, investigadores e gestores publicos), o registo e atualizacdo de
dados de inquéritos, a sistematizacdo de informacdes sobre incidentes e a geracdo de
relatérios analiticos. Dessa forma, a plataforma proporciona uma visdo integrada da
vitimizacdo criminal, permitindo identificar padrdes de crime, areas de maior risco e
fatores de vulnerabilidade da populacao.

2.1.3 Metodologia utilizada para o desenvolvimento da plataforma digital

1.6 Metodologias ageis de desenvolvimento de software

As metodologias ageis surgiram como alternativa aos modelos tradicionais de
desenvolvimento de software (como o modelo em cascata), que se mostravam rigidos e
pouco adaptados a projectos com requisitos mutdveis. O Manifesto Agil, publicado em
2001, estabeleceu quatro valores fundamentais: individuos e interaccdes acima de
processos e ferramentas; software funcional acima de documentacdo extensa;
colaboragdo com o cliente acima de negociacdo contratual; e resposta a mudanca acima

de seguir um plano (Beck et al., 2001).

Segundo Sommerville (2016), as metodologias ageis caracterizam-se por ciclos
curtos de desenvolvimento (iteracdes), entregas frequentes de software funcional,
feedback continuo dos utilizadores e capacidade de adaptagdo a mudancas de requisitos.
Pressman e Maxim (2020) acrescentam que estas metodologias sdo particularmente
adequadas para projectos onde os requisitos ndo estdo completamente definidos no

inicio, o que é frequente em projectos interdisciplinares como o presente.
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1.6.1 Extreme Programming (XP)

O Extreme Programming (XP), proposto por Kent Beck (2004), ¢ uma metodologia
agil que enfatiza a qualidade do software e a capacidade de resposta a mudancgas nos
requisitos. A XP fundamenta-se em cinco valores centrais: comunicacdo, simplicidade,

feedback, coragem e respeito.

Entre as praticas fundamentais da XP destacam-se: o Planning Game
(planeamento colaborativo das funcionalidades); o design simples (concepcdo da
arquitectura mais simples que satisfaca os requisitos); a programacdo iterativa
(construcdo incremental das funcionalidades); os testes continuos (validacdo permanente
do codigo); o refactoring (melhoria continua da estrutura do codigo sem alterar o
comportamento); e as entregas frequentes (disponibilizacdo progressiva de modulos

funcionais).

A escolha da XP para o presente projecto justifica-se pela natureza dinamica e
interdisciplinar do trabalho, que envolve multiplos perfis de utilizadores (cidadaos,
investigadores, policia, administradores) com necessidades distintas e exige entregas
incrementais de funcionalidades. A articulacdo entre a investigacdo criminoldgica (que
produz dados e requisitos progressivamente) e o desenvolvimento de software (que
materializa esses requisitos em funcionalidades) beneficia directamente dos ciclos curtos

de feedback que a XP proporciona.

Segundo Fowler (2002), os frameworks encapsulam padrdes de arquitectura que
promovem reutilizacdo de cddigo e reduzem a complexidade do software. A combinacdo
da XP com tecnologias modernas de desenvolvimento web (React, Next.js, Prisma)
permite construir plataformas robustas mantendo a flexibilidade necessaria para

adaptacGes durante o ciclo de desenvolvimento.
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Figura 1.

Extreme programming (Ciclo de desenvolvimento)

Simplicidade

Valores
do Extreme
Programming
(XP)

Fonte: https://artia.com/wp-content/uploads/2024/09/Imagens Prancheta-1-01-780x780.png

O desenvolvimento da plataforma digital de analise de vitimizacdo criminal e percepgdo
de seguranca adoptou a metodologia agil Extreme Programming (XP), seleccionada pela
sua orientagdo a ciclos curtos de desenvolvimento, comunicagdo constante com os
utilizadores, feedback rapido e adaptacdo continua a mudancgas de requisitos (Beck,
2004). A escolha desta metodologia justifica-se pela natureza dinamica e interdisciplinar
do projecto, que integra elementos das Ciéncias Criminais e da Engenharia Informatica,
exigindo flexibilidade na implementacdo e validacdo continua das funcionalidades.

Além disso, o sistema desenvolvido envolve multiplos perfis de utilizadores — cidadao,
investigador, policia e administrador — cada um com necessidades especificas, o que
torna essencial uma abordagem iterativa que permita ajustes frequentes e melhoria
continua do sistema. A presenca de componentes avancados, como o chatbot
inteligente e os médulos de analise estatistica, reforca ainda mais a necessidade de uma
metodologia adaptativa como a XP.

A metodologia utilizada no desenvolvimento baseou-se em principios ageis, mais
especificamente na abordagem Extreme Programming (XP), escolhida pela sua
flexibilidade e capacidade de adaptacdo a mudancas frequentes. Essa metodologia
orientou o trabalho em ciclos curtos de desenvolvimento, permitindo a revisdo constante
das funcionalidades e o aprimoramento continuo do sistema.

A escolha dessa abordagem justifica-se pela natureza dindmica do projeto, que exige
respostas rapidas as necessidades dos usuarios (autoridades, investigadores e cidadaos)
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e a entrega progressiva de funcionalidades que garantam o acompanhamento efetivo dos
dados de vitimizacdo criminal.

2.1.3.1 Caracteristicas, vantagens e desvantagens da metodologia

A metodologia Extreme Programming (XP) caracteriza-se pela sua natureza agil, iterativa
e colaborativa, promovendo a entrega continua de software funcional através de
pequenos ciclos de desenvolvimento. Entre as suas principais caracteristicas destacam-
se:

e Comunicacdo constante entre os membros da equipa;

e Feedback rapido dos usuarios sobre a utilidade da plataforma;

e Refinamento continuo das funcionalidades;

e Simplicidade das solugGes aplicadas a gestdo de dados criminais.

Entre as vantagens da XP estdo a alta qualidade do produto final, a rapida adaptacdo a
mudancas de requisitos e a forte integracdo com as necessidades dos utilizadores. Entre
as desvantagens, destacam-se a necessidade de grande comprometimento da equipe e
dos usuarios, a dificuldade de aplicacdo em projetos de grande escala e a dependéncia
de comunicacdo eficaz.

2.1.3.2 Principios e valores da XP aplicados ao projecto

A metodologia XP fundamenta-se em cinco valores centrais: comunicacdo, simplicidade,
feedback, coragem e respeito (Beck, 2004). No contexto do presente projecto, estes
valores foram aplicados da seguinte forma:

e Comunicagdo: houve uma interacgao constante entre a equipa de
desenvolvimento e os potenciais utilizadores do sistema, permitindo validar
requisitos relacionados a recolha de dados de vitimizacdo, analise estatistica e
funcionalidades do chatbot inteligente;

e Simplicidade: o sistema foi desenvolvido priorizando funcionalidades essenciais,
como registo de denuncias, visualizacdo de dados e geracdo de relatdrios,
evitando complexidade desnecessaria nas primeiras versdes;

e Feedback: foram realizadas entregas incrementais de médulos, como
autenticacdo, dashboards e chatbot, permitindo avaliar o funcionamento do
sistema e introduzir melhorias com base nos resultados obtidos;

e Coragem: durante o desenvolvimento, decisGes de design e implementagao
foram revistas sempre que necessario, especialmente na optimizacao dos
modulos de andlise estatistica e integracdo com inteligéncia artificial;

e Respeito: foi mantido um ambiente colaborativo, respeitando as contribuicdes
dos membros da equipa e dos participantes envolvidos na recolha de dados.

2.1.3.3 Fases do ciclo de desenvolvimento

O desenvolvimento seguiu as fases tipicas da XP, adaptadas ao contexto académico e
tecnoldgico do projecto:
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1. Planeamento (Planning Game)

Nesta fase, foram identificadas e priorizadas as funcionalidades do sistema (user
stories), com base nos requisitos levantados junto dos diferentes actores do sistema.
Foram definidos médulos como:

e registo e autenticacdo de utilizadores;
e envio e gestdo de denuncias;

e analise estatistica dos dados;

e visualizacdo de dashboards;

e integracdo do chatbot inteligente.

A priorizagdo considerou o impacto de cada funcionalidade na analise da vitimizagao
criminal e no apoio a tomada de decisdo.

2. Design Simples
A arquitectura do sistema foi concebida de forma modular, com separacdo entre:
frontend

O frontend foi desenvolvido com tecnologias modernas, garantindo uma interface
interativa, responsiva e orientada a visualiza¢cdo de dados criminais.

Foram utilizadas as seguintes ferramentas:

e Framework: Next.js (versdo 14 — App Router)

o Biblioteca base: React

e Linguagem: TypeScript

o Estilizagdo: Tailwind CSS

e Componentes Ul: Shadcn Ul (baseada em Radix Ul)

« [cones: Lucide

e Graficos: Recharts e Chart.js

e Animacgdes: Framer Motion e Tailwind Animate

e Gestdo de temas: Next Themes (modo claro/escuro)

e Chart.js — Criacdo de graficos dinamicos (barra, pizza, linha);

Backend (Processamento e Ldgica do Sistema)

O backend do sistema foi desenvolvido com uma abordagem hibrida, combinando
tecnologias de JavaScript (Node.js) para gestdo da aplicacdo web e Python para analise
cientifica e estatistica dos dados criminais.

Camada de Aplicagdo Web (Node.js)

Esta camada é responsavel pela gestdo da ldgica do sistema, comunicagdo com o
frontend e manipulacdo da base de dados.
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Foram utilizadas as seguintes tecnologias:

e Ambiente de execugdo: Node.js

e Framework de API: Next.js (Route Handlers / APl Routes)

e ORM (Gestdo de Dados): Prisma

e Base de Dados: SQLite

e Autenticagao: BcryptlS

e Envio de E-mails: Nodemailer

e Processamento de ficheiros: ExcellS

e Validagdo de dados: Zod

e Python — Linguagem principal para processamento cientifico e analise de dados;

e Pandas — Manipulagdo e tratamento de dados (pré-processamento);

e SciPy (scipy.stats) — Execugdo de testes estatisticos (Correlagdo, Qui-quadrado,
ANOVA, Teste t);

e Integragdao com IA (Google Gemini 2.5 Flash) — Processamento de linguagem
natural e geracdo de respostas inteligentes;

Além disso, foi adoptada uma estrutura em camadas para suportar o chatbot
inteligente, incluindo pré-processamento de dados, motor estatistico e integracdo com
inteligéncia artificial.

3. Codificacao
A implementacao foi realizada de forma iterativa, utilizando:

e TypeScript para maior segurancga e organizagao do codigo;

e Componentes reutilizaveis (shadcn-ui, Radix Ul) para padronizagdo da interface;

e Prisma ORM para abstracdo da base de dados;

o Bibliotecas especializadas como Recharts e ExcellS para andlise e visualizagdo de
dados.

Nesta fase, também foi implementado o mddulo de inteligéncia artificial, responsavel
por transformar dados de inquéritos em analises interpretativas.

4, Testes

Foram realizados testes continuos para garantir a qualidade do sistema, incluindo:

e validacdo de formularios de denuncia;

e testes de autenticagcdo e seguranga;

e verificacdo da importacdo de dados via Excel;

e validacdo dos célculos estatisticos (correlaces, testes de hipdteses);
e testes de funcionamento do chatbot;

e Validacdo na parte das notificacGes.

Esses testes permitiram assegurar a integridade dos dados e a fiabilidade das andlises
geradas.
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5. Entregas Incrementais

O sistema foi desenvolvido de forma modular, sendo o0s seus componentes
disponibilizados progressivamente, o que permitiu validar cada funcionalidade antes da
integracdo final. Com base na analise completa da estrutura de ficheiros e
funcionalidades do projeto, a plataforma é composta pelos seguintes médulos principais:

1. Mddulo de Autenticacdo e Gestdo de Acessos
Responsavel pelo registo de utilizadores, login seguro e recuperacao de palavra-
passe. Implementa também diferentes niveis de acesso (Administrador,
Investigador, Autoridade Policial e Cidadao), garantindo controlo e seguranca no
uso da plataforma.

2. Moddulo de Reporte e Ocorréncias (Denuncias)
Permite aos cidaddos registar denuncias de forma segura. Inclui funcionalidades
para gestdo e monitorizacdo de incidentes por parte das autoridades
competentes.

3. Moddulo de Gestado e Visualizagdo de Dados
Integra ferramentas para insercdo manual de dados e importacdo em massa via
Excel, bem como mecanismos de consulta com filtros avancados para andlise de
informacdes recolhidas.

4. Mddulo de Dashboard e Estatisticas
Disponibiliza um painel de controlo dinamico adaptado ao perfil do utilizador,
com visualizacdo de métricas principais e indicadores relevantes em tempo real.

5. Mddulo de Andlise Estatistica e Graficos
Responsavel pela geracdo de graficos dinamicos (barra, pizza, linha) com base
em multiplos indicadores, permitindo o cruzamento de dados por diferentes
varidveis como género, idade e localizacdo.

6. Mddulo de Inteligéncia Artificial (Chatbot)
Oferece uma interface conversacional que permite aos utilizadores obter
informacdes e estatisticas em tempo real através de linguagem natural.

7. Moddulo de Geragao de Relatérios
Permite a criacdo automatica de relatdrios com base nos dados recolhidos e nas
analises realizadas, facilitando a tomada de decisdo.

8. Maddulo de Administragdo do Sistema
Responsavel pela gestdo de utilizadores, controlo de permissdes e manutencado
da integridade e seguranca da base de dados.

9. Mddulo de Comunicagdo e Noticias
Inclui funcionalidades para publicacdo de conteludos informativos, campanhas
de sensibilizacdo e divulgacdo de materiais educativos para a comunidade.

Essa abordagem permitiu validar cada componente antes da integracdo final.
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2.1.3.4 Vantagens e limitagdes da XP no contexto do projecto

Entre as principais vantagens da utilizagdo da metodologia XP neste projecto, destacam-
se:

e Melhoria da qualidade do sistema, proporcionada pelo feedback continuo e pela
identificacao precoce de falhas;

o Elevada capacidade de adaptagdo a mudangas nos requisitos, permitindo ajustes
rapidos conforme as necessidades do projecto;

e Desenvolvimento centrado no utilizador, assegurando o alinhamento entre as
expectativas dos utilizadores (autoridades e investigadores) e as funcionalidades
implementadas;

e Entrega incremental de mddulos, facilitando a validagdo progressiva do sistema
e a organizacao eficiente dos dados;

e Integracdo eficaz entre componentes tecnoldgicos e cientificos, nomeadamente
estatistica e inteligéncia artificial;

e Apoio a tomada de decisdes baseadas em evidéncias, através da disponibilizagao
de dados organizados e analisados.

Por outro lado, algumas limitacdes foram identificadas:

e necessidade de elevado comprometimento da equipa;

o dificuldade de aplicar algumas praticas da XP, como programacdo em par,
devido ao contexto académico;

e dependéncia de comunicacdo constante para garantir alinhamento do projecto.

A adopcdo da metodologia XP mostrou-se adequada ao desenvolvimento da plataforma
de vitimizagao criminal, permitindo conciliar rigor cientifico, flexibilidade tecnoldgica e
foco nas necessidades dos utilizadores. A abordagem incremental e iterativa facilitou a
integracao de funcionalidades complexas, como a analise estatistica e o chatbot
inteligente, contribuindo para a construcdo de um sistema robusto, adaptavel e
orientado a tomada de decisdo em seguranca publica.

2.1.4 Linguagens de Programacao e Frameworks Utilizadas

O desenvolvimento da plataforma digital de analise de vitimizacdo criminal baseia-se na
utilizacdo de tecnologias modernas de desenvolvimento web, que permitem a
construcdo de sistemas robustos, escalaveis e interactivos.

1.7.1 React
Figura 2.

React

30



Fonte: https://upload.wikimedia.org/wikipedia/commons/a/a7/React-icon.svg

O React é uma biblioteca JavaScript desenvolvida pelo Facebook para a construcdo de
interfaces interativas e reativas. Segundo Banks e Porcello (2017), “o React permite a
criacdo de componentes reutilizaveis, o que facilita a manutencdo e escalabilidade de
aplicacdes web complexas” (p. 15).

Baseado no conceito de componentizacdo, o React permite dividir a interface em partes
independentes e reutilizaveis, tornando o desenvolvimento mais organizado e eficiente.
Além disso, o uso do Virtual DOM possibilita atualiza¢cdes rdpidas e otimizadas da
interface, melhorando o desempenho da aplicagdo.

No contexto da plataforma, o React proporciona uma experiéncia de usudrio fluida e
responsiva, essencial para interacbes em tempo real. Adicionalmente, sua grande
comunidade e vasta documentacdo garantem suporte continuo e acesso a diversas
ferramentas complementares, reforcando sua adocdo no desenvolvimento web
moderno.

1.7.2 Next.js

Figura 3.
NE X T.s

Fonte: https://upload.wikimedia.org/wikipedia/commons/8/8e/Nextjs-logo.svg

O Next.js € um framework baseado em React que oferece renderizacdo do lado do
servidor e geracdo estatica de paginas, melhorando o desempenho e a indexagdao em
motores de busca. Conforme Mezzetti (2020), “o Next.js combina a flexibilidade do React
com funcionalidades avangadas para aplicacdes web modernas, como SSR, SSG e
roteamento automatico” (p. 22).

Este framework permite o desenvolvimento de aplicagdes mais rapidas e eficientes, ao
reduzir o tempo de carregamento das paginas e otimizar a experiéncia do utilizador. Além
disso, o sistema de roteamento automatico e a organizacdo baseada em ficheiros tornam
o desenvolvimento mais simples e estruturado.

Para a plataforma proposta, o Next.js garante pdaginas rapidas, escaldveis e de facil
manutencdo. A sua integracdo com o ecossistema React e suporte a boas praticas
modernas tornam-no uma escolha adequada para aplicagcdes web robustas e orientadas
a desempenho.

31


https://upload.wikimedia.org/wikipedia/commons/a/a7/React-icon.svg
https://upload.wikimedia.org/wikipedia/commons/8/8e/Nextjs-logo.svg

1.7.3 Tailwind CSS

Figura 4.

Fonte: https://upload.wikimedia.org/wikipedia/commons/d/d5/Tailwind CSS Logo.svg

O Tailwind CSS é um framework de utilitarios CSS que permite estilizar elementos
diretamente no HTML, acelerando o desenvolvimento de interfaces modernas. De
acordo com O’Reilly (2021), “Tailwind promove a criacdo de layouts consistentes sem a
necessidade de escrever CSS personalizado em excesso” (p. 18).

Baseado numa abordagem utilitaria, o Tailwind CSS oferece classes pré-definidas que
permitem aplicar estilos de forma rapida e consistente, reduzindo a duplicacao de cédigo
e facilitando a manutencdo. Essa abordagem contribui para maior produtividade no
desenvolvimento e melhor organizacdo visual das aplicagdes.

Na plataforma, o Tailwind CSS facilita a padronizacdo visual e o desenvolvimento rapido
de componentes responsivos. Além disso, permite criar interfaces modernas e adaptaveis
a diferentes dispositivos, garantindo uma melhor experiéncia do utilizador.

1.7.4 shadcn-ui + Radix Ul

Figura 5.

Fonte: https://avatars.githubusercontent.com/u/49277992?s=2808&v=4

O shadcn-ui, em conjunto com o Radix Ul, oferece componentes reutilizaveis de alta
qualidade, garantindo consisténcia e acessibilidade na construcdo de interfaces
modernas. Segundo a documentacdo oficial (2023), “Radix Ul fornece primitives
acessiveis enquanto shadcn-ui agrega estilos e padrées modernos”.

Esta combinacdo permite o desenvolvimento de interfaces robustas e bem estruturadas,
com foco na acessibilidade e usabilidade. Enquanto o Radix Ul fornece a base funcional e
acessivel dos componentes, o shadcn-ui adiciona uma camada de estilizacdo moderna e
flexivel, facilitando a personalizacao.

Na plataforma, essa integracdo possibilita a criacdo de interfaces profissionais,
consistentes e de facil manutencdo, sem comprometer a experiéncia do utilizador. Além
disso, contribui para acelerar o desenvolvimento e garantir boas praticas no design de
sistemas interativos.
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1.7.5 Node.js

Figura 6.
nede

Fonte: https://upload.wikimedia.org/wikipedia/commons/d/d9/Node.js logo.svg

O Node.js é um ambiente de execuc¢do JavaScript no servidor que permite construir
aplicacdes escaldveis e de alto desempenho. Como afirmam Tilkov e Vinoski (2010),
“Node.js destaca-se pelo seu modelo de I/O ndo blogueante, que é ideal para aplicagdes
em tempo real e com grande volume de dados” (p. 9).

Com asua arquitetura assincrona baseada em eventos, o Node.js possibilita que multiplas
operacdes sejam processadas simultaneamente sem bloquear o servidor, aumentando a
eficiéncia e a capacidade de resposta. Esse modelo é particularmente vantajoso para
sistemas que exigem interacdes em tempo real e manipulacdo continua de dados.

Para o backend da plataforma, o Node.js garante eficiéncia na comunicacdo entre clientes
e servidor, suportando aplicacBes robustas e escaldveis. Além disso, sua vasta
comunidade e ecossistema de pacotes NPM oferecem suporte continuo e ferramentas
para acelerar o desenvolvimento de solucGes complexas.

1.7.6 Prisma ORM

Figura 7.
6 Prisma

Fonte: https://www.prisma.io/images/brand/prisma-logo-light.svg

O Prisma é uma ferramenta de mapeamento objeto-relacional (ORM) que simplifica a
interacdo com bases de dados. Conforme S. Chen (2021), “Prisma permite a definicdo de
esquemas tipados e consultas seguras, reduzindo erros e aumentando a produtividade”

(p. 12).

Com sua abordagem tipada e geracdo automatica de consultas, o Prisma oferece maior
seguranca e consisténcia na manipulacdo de dados, prevenindo erros comuns em SQL
manual. Além disso, facilita migracdes e versionamento do esquema da base de dados,
tornando o desenvolvimento mais organizado e confidvel.

Na plataforma, o Prisma permite gerir de forma eficiente a base de dados SQlite,
tornando operagdes complexas mais simples, seguras e padronizadas. Essa integracado
contribui para maior produtividade da equipe de desenvolvimento e garante
manutencdo mais agil e confidvel dos dados.
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1.7.7 Docker

Figura 8.

Fonte: https://www.docker.com/wp-content/uploads/2022/03/Moby-logo.png

O Docker é uma plataforma de containerizacdo que garante a padronizacdo e
portabilidade de ambientes de desenvolvimento. De acordo com Merkel (2014),
“containers isolam aplicacGes e suas dependéncias, promovendo consisténcia entre
desenvolvimento, teste e produgao” (p. 7).

Ao utilizar containers, o Docker permite que cada aplicacdo e suas dependéncias sejam
empacotadas de forma isolada, eliminando problemas de compatibilidade entre
diferentes ambientes. Isso proporciona maior confiabilidade, facilidade na distribuicdo e
consisténcia no ciclo de desenvolvimento, teste e implantacao.

Para a plataforma, o Docker assegura que todos os modulos funcionem corretamente
independentemente do ambiente, facilitando a manutencao, escalabilidade e atualizacdo
dos servicos. Além disso, sua ampla ado¢do no mercado e comunidade ativa garantem
suporte continuo e acesso a ferramentas complementares.

1.7.8 Recharts

Figura 9.

Recharts

Fonte: https://recharts.org/img/recharts.svg

O Recharts é uma biblioteca para geracdo de graficos estatisticos em React, permitindo
a visualizacdo de dados de forma clara e interativa. Segundo a documentacdo oficial
(2023), “Recharts é construido com componentes React, facilitando a integracdo em
projetos modernos e personalizaveis”.

Baseado em componentes reutilizaveis, o Recharts possibilita criar graficos dinamicos e
responsivos de maneira simples, permitindo personalizacdo de estilos, tipos de graficos
e interatividade. Essa abordagem facilita a manutencdo e atualizagdo das visualizacGes
conforme os requisitos do projeto evoluem.

Na plataforma, o Recharts auxilia no monitoramento de métricas e analise de
desempenho de usuarios e sistemas, oferecendo insights visuais precisos e acessiveis.
Além disso, sua integracdo nativa com React garante compatibilidade e consisténcia com
o restante da aplicagdo.
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1.7.15 Visual studio code

Figura 16.

)

Fonte: https://icons.veryicon.com/png/o/business/vscode-program-item-icon/vscode.png

O Visual Studio Code (VS Code) é um editor de codigo amplamente adoptado pela sua
leveza e extensibilidade. Segundo Han et al. (2017), “o VS Code destaca-se por oferecer
recursos avancados de edicdo sem comprometer o desempenho” (p. 15). Essa

caracteristica torna-o ideal para o desenvolvimento agil da plataforma.

Outro aspecto importante sdo as suas extensdes. Para Rees (2018), “o ecossistema de
plugins do VS Code permite que cada desenvolvedor personalize o ambiente de acordo
com as suas necessidades” (p. 40). Isso facilita a integracdo com PHP, JavaScript, MySQL

e outras tecnologias da plataforma.

Além disso, a sua interface simplificada contribui para maior produtividade. De acordo
com Brown (2019), “a curva de aprendizagem do VS Code é baixa, mas a sua capacidade
de adaptacdo a projectos complexos é elevada” (p. 27). Isso garante uma melhor

organizacdo e manutencdo do cédigo do sistema.

1.7.16 Python

Figura 17.

@ python

Fonte: https://www.python.org/static/community logos/python-logo.png

Python é uma linguagem de programacdo de alto nivel, interpretada e de facil leitura,
amplamente usada para analise de dados e desenvolvimento cientifico. Segundo Lutz
(2013), “Python combina simplicidade e poder, sendo ideal para prototipagem rapida e
scripts de processamento de dados” (p. 22).

No projeto, Python é usado no backend para processar os dados brutos de vitimizacao,
criar indices criminais e gerar estatisticas periciais.

Além disso, Python integra bibliotecas cientificas como pandas, numpy e scipy, permitindo
calculos estatisticos complexos e manipulacdo de grandes volumes de dados.
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1.7.17 Pandas

Figura 18.
IEI
I'l

Fonte: https://pandas.pydata.org/static/img/pandas mark.svg

O Pandas é uma biblioteca Python voltada para manipulacdo e analise de dados,
oferecendo estruturas como DataFrames para facil manuseio de tabelas. Conforme
McKinney (2010), “Pandas permite limpeza, filtragem e transformacdo de grandes
conjuntos de dados de maneira eficiente” (p. 35).

Na plataforma, Pandas é utilizado no pré-processamento, convertendo respostas
qualitativas em dados quantitativos e criando indices compostos como Idx_Inseguranca €
Idx_Confianca_Institucional.

Também possibilita operacdes de agrupamento, filtragem e exportacdo de dados para
analise posterior pelo Motor Pericial ou visualizacdo no frontend.

1.7.18 SciPy

Figura 19.

@ SciPy

Fonte: https://studyopedia.com/python-libraries/scipy-library/

O SciPy é uma biblioteca Python de computacdo cientifica que fornece funcdes para
estatistica, adlgebra linear, integracdo e otimizacdo. De acordo com Virtanen et al. (2020),
“SciPy oferece ferramentas robustas para analise estatistica e validagdo de hipdteses” (p.
12).

Na plataforma, o SciPy é utilizado no Motor Pericial para cdlculos como Correlacdo de
Pearson, Teste Qui-Quadrado, ANOVA e Teste t-Student.

Isso garante que as analises de vitimizacdo sejam estatisticamente significativas,
permitindo interpretacdes confidveis para estudos criminais.

1.7.19 Chart.js
Figura 20.
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Fonte: https://www.chartjs.org/media/logo-title.svg

O Chart.js é uma biblioteca JavaScript para criacdo de graficos interativos em paginas
web. Segundo documentacao oficial (2023), “Chart.js facilita a visualizagdo de dados de
forma clara, atraente e personalizavel”.

No projeto, Chart.js é usado no frontend para exibir métricas criminais, indices e
tendéncias derivadas do Motor Pericial.

Isso permite que estudantes e peritos explorem os dados visualmente, ajudando na
andlise de padrdes e hotspots de criminalidade.

1.7.20 Google Gemini (IA)
Figura 21.

¥ Gemini

Fonte: https://gemini.google.com/app

O Google Gemini é uma plataforma de modelos de IA avangados para Processamento de
Linguagem Natural. De acordo com a documentacdo oficial (2023), “Gemini interpreta
dados complexos e gera respostas contextualizadas sem recorrer a informacgdes
externas”.

Na plataforma, Gemini processa o “Mega-Contexto” JSON gerado pelo Motor Pericial e
responde as consultas dos usuarios de forma precisa e orientada.

Também garante que a |IA atue como um perito forense, respeitando a regra de ndo usar
conhecimentos externos e trabalhando apenas com os dados fornecidos.

Bibliotecas complementares: ExcellS para importacdao e exportacdo de ficheiros Excel;
bcryptjs para encriptacdo de senhas; nodemailer para envio de emails automaticos; react-
hook-form para gestdo de formularios; @tanstack/react-query para gestdo de estado e

consumo de APIs; e next-themes para controlo de temas (claro/escuro).

.5.2 Desenvolvimento do Chatbot Inteligente de Vitimizagao Criminal

Um dos principais diferenciais da plataforma desenvolvida é a integracdo de um
chatbot inteligente, concebido para auxiliar na analise de dados de vitimizacdo criminal e

percepcdo de seguranca. O chatbot estd disponivel na interface do sistema e permite ao
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utilizador consultar dados de vitimizacdo, gerar relatdrios automaticamente, obter

andlises estatisticas e fazer perguntas relacionadas a seguranca publica.

O sistema foi desenvolvido com base numa arquitectura dividida em quatro
camadas: (1) Pré-processamento de Dados, responsavel pela limpeza, organizacdo e
transformacdo dos dados recolhidos nos inquéritos, incluindo a conversdao de dados
qualitativos em quantitativos e a criacdo de varidveis analiticas; (2) Motor Pericial, que
constitui o nucleo cientifico do sistema, aplicando métodos estatisticos como correlagdo
de Pearson, teste Qui-Quadrado, ANOVA e teste t-Student para validar hipdteses
relacionadas com vitimizacdo, percepcao de seguranca e comportamento das vitimas; (3)
Integracdo com Inteligéncia Artificial, onde o sistema gera um contexto estatistico
completo e o envia ao modelo de |IA (Google Gemini), que responde com base
exclusivamente nos dados fornecidos, garantindo rigor cientifico; e (4) Interface e
Seguranca, responsavel pela interaccdo com o utilizador através de uma interface

moderna e intuitiva, com sistema de autenticacdo e proteccdo de dados.

2.1.5 Desenvolvimento do Chatbot Inteligente de Vitimizagdo Criminal

Um dos principais diferenciais da plataforma desenvolvida é a integracdo de um chatbot
inteligente, concebido para auxiliar na andlise de dados de vitimizagdo criminal e
percepcdo de seguranca.

O chatbot esta disponivel na interface do sistema (dashboard) e permite ao utilizador:

e Consultar dados de vitimizacao;

e Gerar relatdrios automaticamente;

e Obter analises estatisticas;

e Fazer perguntas relacionadas a seguranca publica em funcdo dos dados obtidos.
2.1.5.1 Arquitectura do Sistema Inteligente
O sistema foi desenvolvido com base numa arquitectura modular, organizada em quatro
camadas principais, permitindo a integracdo entre analise estatistica, processamento de
dados e inteligéncia artificial aplicada as Ciéncias Criminais.

1. Pré-processamento de Dados

Esta camada é responsavel pela limpeza, organizacdo e transformacdo dos dados
recolhidos nos inquéritos, garantindo a sua adequacdo para analise cientifica.

Inclui as seguintes operacdes:
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e Conversdo de dados qualitativos em quantitativos através de mapeamento
ordinal (ex: niveis de seguranca convertidos em valores numéricos);
e Criagdo de variaveis analiticas e indicadores compostos, tais como:
o Indice de Inseguranca (percepcdo diurna e nocturna);
o Indice de Confianca Institucional (presenca, eficacia e confianca na
policia);
e Extracdo de factores de risco, transformando respostas em varidveis binarias
(ex: medo, falta de iluminacdo, desemprego);
e Preparacdo e normalizacdo dos dados para andlise estatistica e processamento
pelo motor pericial.

2. Motor Pericial (Analise Estatistica)

Este mddulo constitui o nucleo cientifico do sistema, sendo responsavel pela validacdo
de hipdteses criminais com base em métodos estatisticos reconhecidos.

As principais técnicas utilizadas incluem:

e Correlagdo de Pearson (r) — analise da relagdo entre varidveis (ex: presenca
policial vs inseguranca);

o Teste Qui-Quadrado (x?) — verificacdo de associacdo entre varidveis categoricas
(ex: género vs denuncia);

e ANOVA e Teste t-Student — comparagdo de médias entre diferentes grupos (ex:
bairros);

Adicionalmente, este mddulo:

e Calcula niveis de significancia estatistica (p-value < 0.05);
e Gera estruturas de dados analiticos (contexto estatistico em formato
estruturado);
e Permite andlises como:
o vitimizagdo criminal;
o percepc¢do de seguranca;
o comportamento das vitimas;
o identificacdo de padrdes e tendéncias criminais.

3. Integragdo com Inteligéncia Artificial

O sistema integra um modelo de Inteligéncia Artificial que actua como um perito criminal
digital, permitindo consultas em linguagem natural com base em dados reais.

O funcionamento ocorre da seguinte forma:
1. O Motor Pericial gera um contexto estatistico completo (em formato
estruturado, como JSON);

2. Esse contexto é enviado ao modelo de |IA juntamente com a questdo do
utilizador;
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3. AlAresponde exclusivamente com base nos dados fornecidos, respeitando uma
|6gica de analise cientifica controlada.

Além disso, a IA suporta diferentes tipos de consultas:
o Descritivas — apresentacao de frequéncias e percentagens de crimes;
e Comparativas — andlise entre grupos (ex: género, idade);
e Relacionais — interpretacdo de correlagdes e significancia estatistica;
e Geograficas — identificacdo de padrdes por bairro (hotspots criminais).
Este modelo garante rigor analitico e evita inferéncias externas ndao fundamentadas.

4. Interface e Seguranca

Esta camada é responsavel pela interaccdo entre o utilizador e o sistema, assegurando
acessibilidade, usabilidade e proteccdo da informacao.

Inclui:

e Interface moderna, interactiva e orientada ao utilizador;

e Sistema de autenticacdo e gestdo de utilizadores;

e Controlo de acessos baseado em perfis (roles);

e Visualizacdo de dados através de dashboards e graficos dindmicos;
e Proteccdo e integridade dos dados armazenados.

Tabela 1.

Funcionalidades do chatboot

Tipo de Consulta Funcionalidade
Descritiva Quantificacdo de crimes
Comparativa Andlise por género, idade, etc.
Relacional Relacdo entre factores (ex: iluminagdo vs crime)
Geografica Identificacdo de zonas mais perigosas

Fonte: Elaborado pela autora, 2026
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CAPITULO II: ANALISE DE DADOS E DESENVOLVIMENTO DA PLATAFORMA DIGITAL

No presente trabalho, serd representado em tabelas todos os resultados obtidos através
da aplicacdo do inquérito de vitimizacdo criminal e percepcdo de seguranga no municipio
da Samba situado na cidade de Luanda com o objectivo de esclarecer melhor o tema em
analise.

2.1 Apresentagdo dos dados sociodemograficos da amostra

Tabela 1 — Distribuicdo dos inquiridos por faixa etaria

Faixa Etaria Frequéncia (n) Percentagem (%)
18-25 anos 159 30,5%
26—-35 anos 116 22,2%
36-45 anos 140 26,8%
46-55 anos 53 10,2%
Mais de 55 anos 54 10,3%
Total 522 100%

Analise Quantitativa:

A amostra é maioritariamente jovem com 30,5%, seguido pela faixa etaria de 36—45 anos
(26,8%). Os grupos acima de 45 anos representam, em conjunto, cerca de 20% da
amostra, indicando uma populacdo relativamente jovem no contexto estudado.

Andlise Qualitativa:

O predominio de jovens adultos sugere uma comunidade em fase ativa de consolidacdo
familiar e profissional. Este perfil pode estar associado a maior mobilidade, uso intenso
do espaco publico e rotinas que os tornam mais expostos a determinados tipos de
criminalidade, como roubos e furtos. Paralelamente, a baixa representatividade de idosos
(>55 anos: 10,3%) pode indicar uma migracdo seletiva ou dinamicas familiares que
influenciam a percepcdo de segurancga, pois os jovens podem priorizar questées de
policiamento imediato, enquanto os riscos de grupos etdrios mais velhos (como
isolamento ou fraudes) podem estar sub-representados na percepcdo coletiva.

Tabela 2 — Distribui¢dao dos inquiridos por Género

Género Frequéncia (n) Percentagem (%)
Feminino 266 51,0%
Masculino 256 49 0%
Total 522 100%
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Analise Quantitativa:

A distribuicdo por género é praticamente equitativa, com uma ligeira predominancia
feminina (51% contra 49%), assegurando uma representatividade balanceada de ambos
0s sexos na analise.

Interpretagdo Qualitativa:

Este equilibrio é positivo para a representatividade da amostra. Contudo, feminino pode
refletir um maior engajamento das mulheres em pesquisas comunitdrias ou uma maior
preocupacao com temas de seguranca no bairro. Esta caracteristica qualifica a amostra
como particularmente sensivel a questdes de seguranca de género, podendo influenciar
percepcdes sobre violéncia doméstica ou assédio, e conecta-se possivelmente com a
percepcdo de baixa cooperacdo vizinha pois as mulheres, frequentemente
sobrecarregadas com responsabilidades domésticas, podem experienciar maior
isolamento social.

Tabela 3 — Distribuicdo dos inquiridos por Ocupacao

Ocupacdo Frequéncia (n) Percentagem (%)
Trabalha 321 61,5%
Estuda 119 22,8%
Trabalha e Estuda 34 6,5%
Reformado 29 5,6%
Ndo Respondeu 19 3,6%
Total 522 100%

Andlise Quantitativa:

A grande maioria dos inquiridos esta integrada no mercado de trabalho ou no sistema de
ensino. 68% (61,5% + 6,5%) trabalham, sendo que 6,5% conciliam trabalho com estudo.
Os estudantes representam 22,8% da amostra, enquanto os reformados sao apenas
5,6%.

Interpretacdo Qualitativa:

Emergem um perfil de classe trabalhadora urbana, com altas taxas de ocupacdo e dupla
jornada (estudo/trabalho). Isto desenha uma comunidade com rotinas intensas,
possivelmente com menor tempo disponivel para participacdo em iniciativas
comunitarias ou de vigilancia de bairro, facto que pode explicar parcialmente a baixa
participacdo reportada em agdes coletivas. A baixa taxa de reformados corrobora o
carater jovem da amostra e reflete a realidade demografica e econdémica de bairros
periféricos em contextos pds-conflito como o angolano.
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Tabela 4 — Distribuicdo dos inquiridos por Tempo de Residéncia no Bairro

Tempo de Residéncia Frequéncia (n) Percentagem (%)
Mais de 10 anos 221 42,3%
4 a6 anos 95 18,2%
7 a 10 anos 76 14,6%
1a3anos 73 14,0%
Menos de 1 ano 42 8,0%
Ndo Respondeu 15 2,9%
Total 522 100%

Andlise Quantitativa:

Observa-se um forte enraizamento local: 56,9% dos inquiridos (42,3% + 14,6%) residem
no bairro ha mais de 7 anos, e 42,3% ha mais de uma década. Apenas 8% sao residentes
muito recentes (<1 ano).

Interpretagdo Qualitativa:

Esta estabilidade residencial indica lacos comunitarios sélidos e um conhecimento
profundo da dinamica do bairro. Tal enraizamento pode fomentar redes de apoio entre
vizinhos e explicar por que 50,6% percebem uma cooperagdo positiva. No entanto,
também pode criar "bolhas" sociais que dificultam a integracdo de novos moradores e
perpetuar o desconhecimento de servicos externos de apoio (91,6% desconheciam
servicos de apoio a vitimas). A baixa rotatividade sugere que as experiéncias de
(in)seguranca sao partilhadas e acumuladas ao longo do tempo, influenciando
fortemente a cultura local de seguranca.

Tabela 5 — Distribuigao dos inquiridos por Bairro de Residéncia

Bairro Frequéncia (n) Percentagem (%)
Pedalé 155 29,7%
Huambo 140 26,8%
Saber Andar 115 22,0%
Inorad 112 21,5%
Total 522 100%

Andlise Quantitativa:

A amostra esta distribuida de forma equilibrada entre quatro bairros, com nenhum a
ultrapassar os 30% (Pedalé: 29,7%). Isto permite uma andlise que captura a diversidade
geografica e potencialmente socioecondmica dentro da area de estudo.
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Interpretagdo Qualitativa:

Esta diversidade é metodologicamente robusta, permitindo analises cruzadas e
comparacdes entre bairros. Por exemplo, bairros com maior tempo de consolidacdo
(como pode ser o caso dos com maior percentagem de residentes de longa data) podem
apresentar diferentes dinamicas de cooperagao e percepgao de crime em comparacao
com bairros em expansdo. Pedalé, sendo o mais representado, pode ser um foco especial
para entender vulnerabilidades especificas. Esta segmentacdo é crucial para politicas
publicas que necessitem de intervengdes micro-localizadas.

Tabela 6 — Distribuicdo dos inquiridos por Nivel de Escolaridade

Escolaridade Frequéncia (n) Percentagem (%)
Secundario 231 44,3%
Superior 167 32,0%
Primario 85 16,3%
Nenhum 19 3,6%
Ndo Respondeu 20 3,8%
Total 522 100%

Andlise Quantitativa:

O perfil educacional é relativamente elevado: 76,3% dos inquiridos (44,3% + 32,0%)
possuem o ensino secundario ou superior. A taxa de analfabetismo formal (escolaridade
"Nenhum") é baixa (3,6%).

Interpretagdo Qualitativa:

Este dado é relevante pois uma populacdo com maior escolaridade tende a ter maior
acesso a informacdo e, potencialmente, maior exigéncia perante as instituicdes. No
entanto, a existéncia de um grupo significativo com apenas o ensino primario (16,3%)
indica estratificagdo social. Qualitativamente, um nivel educacional mais alto pode
alimentar frustracGes com a percebida ineficacia dos servigos policiais e contribuir para
o ceticismo em relacdo a colaboracdo com as autoridades. Por outro lado, pode também
ser um recurso para campanhas de prevencao e sensibilizacdo mais sofisticadas.

2.2 Apresentacdo dos resultados das experiéncias de vitimizacdo criminal

Tabela 7 — Experiéncia de Vitimizac3o nos Ultimos 12 Meses

Resposta  Frequéncia Percentagem

(n) (%)
Sim 292 55,9%
Nao 230 44,1%
Total 522 100%
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Analise Quantitativa:

Mais da metade dos inquiridos (55,9%) foi vitima de algum crime nos ultimos 12 meses,
indicando uma taxa de vitimizacdo elevada que ultrapassa os 50%.

Interpretagdo Qualitativa:

Este dado evidéncia um contexto de inseguranga significativa na comunidade.
Comparando com médias internacionais (15-30% em inquéritos como o International
Crime Victims Survey), a taxa de 55,9% é excepcionalmente alta, sugerindo fatores locais
intensos como falhas na prevencao, insuficiéncia policial ou condi¢des socioecondémicas
gue potenciam o risco criminal.

Tabela 8 — Tipos de Crime Reportados pelas Vitimas

Tipo de Crime Contagem Percentagem (%)
Roubo 203 69,5%
Furto 182 62,3%
Agressao 110 37,7%
Violéncia Doméstica 93 31,8%
Arrombamento 43 14,7%
Fraude 20 6,8%
Crime Cibernético 19 6,5%
Vandalismo 16 5,5%
Homicidio 13 4 5%
Extorsao 13 4,5%
Estupro 4 1,4%
Trafico de Droga 2 0,7%
Sequestro 1 0,3%
Outro 5 1,7%

Andlise Quantitativa:

Os crimes patrimoniais sdo os mais frequentes: roubo (69,5%) e furto (62,3%). Crimes
contra a pessoa, como agressao (37,7%) e violéncia doméstica (31,8%), também tém
incidéncia relevante. Crimes de alta gravidade (homicidio, estupro) apresentam
percentagens baixas, mas sdo preocupantes.
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Interpretagdo Qualitativa:

A predominancia de roubos e furtos reflete um ambiente com falhas na vigilancia e
protecdo de bens, coerente com a Teoria das Atividades Rotineiras. A presenca
significativa de violéncia interpessoal e doméstica aponta para a necessidade de politicas
sociais e de prevencao de conflitos. O aparecimento de crimes cibernéticos (6,5%) indica
a emergéncia de novas formas de criminalidade digital, exigindo adaptacdo das
estratégias de seguranca.

Tabela 9 — Numero de Vezes que foi Vitima (Revitimizacdo)

N2 de Vezes Frequéncia (n) Percentagem (%)
1 126 43,2%
2 79 27,1%
3 49 16,8%
4 26 8,9%
5 ou mais 12 4,1%
Total 292 100%

Analise Quantitativa:

Embora 43,2% tenham sido vitimas apenas uma vez, 56,8% sofreram vitimizacdo multipla
(duas ou mais vezes). Destes, 4,1% foram vitimas cinco ou mais vezes.

Interpretagdo Qualitativa:

A alta taxa de revitimizagdo sugere a existéncia de fatores de vulnerabilidade persistentes
(como local de residéncia, rotinas ou perfil socioecondmico) que colocam certos
individuos ou grupos em risco continuo. Este fendmeno pode corroer a sensacdo de
seguranca e a confianca nas instituicGes, exigindo estratégias de prevencao direcionadas
a essas “vitimas recorrentes”.

Tabela 10 — Denuncia do Crime as Autoridades

Resposta Frequéncia (n) Percentagem (%)
Sim 91 31,2%
Nao 201 68,8%
Total 292 100%

Anadlise Quantitativa:

Apenas 31,2% das vitimas denunciaram o crime. A maioria (68,8%) nao o fez, indicando
uma elevada “cifra negra” (crimes ndo reportados).
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Interpretagdo Qualitativa:

Esta baixa taxa de denuncia reflete desconfianca nas autoridades, medo de represalias e
percepcado de ineficacia do sistema de justica. Este padrdo, comum em contextos onde a
policia é vista como distante ou ineficaz, constitui um obstaculo sério para o planeamento
de politicas de seguranca baseadas em dados reais.

Tabela 11 — Motivos para Nao Denunciar

Motivo Contagem Percentagem (%)
Falta de confianca na 125 62,2%
policia

Sensacdo de inutilidade da 94 46,8%
denuncia

Medo de represalias 70 34,8%
Dificuldade de acesso as 27 13,4%

autoridades

Falta de provas ou 23 211,4%
testemunhas

Envolvimento pessoal com 20 10,0%
0 agressor

Vergonha ou 12 6,0%

constrangimento

Receio de ser 9 4,5%
culpabilizado(a)

Desconhecimento  sobre 3 1,5%

como denunciar

Andlise Quantitativa:

Os motivos principais sdo a falta de confianca na policia (62,2%) e a sensacdo de que a
denuncia ndo serviria para nada (46,8%). O medo de represalias (34,8%) também ¢é
significativo.

Interpretacdo Qualitativa:

Estes resultados confirmam uma crise de legitimidade e eficacia percebida das
instituicGes policiais e judiciais. Para reduzir a cifra negra, é necessario reforcar a
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proximidade policial-comunitaria, garantir protecdo as vitimas e comunicar eficazmente
os resultados das investigacdes.

Tabela 12 — Horario de Ocorréncia do Crime

Horario Frequéncia (n) Percentagem (%)
Noite 182 62,3%
Manha 53 18,2%
Tarde 41 14,0%

Nado 16 5,5%
Respondeu

Total 292 100%

Andlise Quantitativa:

A maioria esmagadora dos crimes ocorre durante a noite (62,3%), contrastando com os
periodos diurnos (manha: 18,2%,; tarde: 14,0%).

Interpretagdo Qualitativa:

A noite é percecionada e confirmada como o periodo de maior vulnerabilidade, associado
a menor movimentagdo, pior iluminacdo e possivel intensificacdo de atividades
criminosas. Isto aponta para a urgéncia de reforcar o policiamento noturno e melhorar a
iluminagdo publica como medidas concretas de prevencao.

Tabela 13 — NUmero de Autores Envolvidos no Crime

N2 de Autores Frequéncia (n)  Percentagem (%)
1 33 11,3%
2 125 42,8%
3 ou mais 119 40,8%
Ndo Respondeu 15 5,1%
Total 292 100%

Andlise Quantitativa:

A criminalidade é predominantemente grupal: 83,6% dos crimes foram cometidos por
dois ou mais autores.
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Interpretagdo Qualitativa:

A prevaléncia de crimes em grupo (possivelmente assaltos ou agdes coordenadas)
aumenta o potencial de intimidacdo e violéncia, agravando o trauma das vitimas. Este
padrdo esta alinhado com tendéncias internacionais e pode estar associado a atuacdo de
gangues ou grupos criminosos locais, reforcando a percecdo de inseguranca organizada.

Tabela 14 — Danos e Consequéncias Sofridas pelas Vitimas

Tipo de Dano Contagem Percentagem (%)
Materiais 81 27,7%
Materiais + Psicolégicos 67 22,9%
Fisicos + Materiais + 40 13,7%
Psicoldgicos
Materiais 39 13,4%
Fisicos 21 7,2%
Psicoldgicos 19 6,5%
Fisicos + Psicoldgicos 16 5,5%

Nota: Os inquiridos podiam assinalar mais de uma opc¢ao.

Analise Quantitativa:

Os danos materiais sdo os mais reportados (27,7% isoladamente, e presentes em varias
combinagdes). Contudo, danos psicolégicos e fisicos também sdo significativos,
especialmente em combinacdo com perdas materiais.

Interpretagdo Qualitativa:

Para além do prejuizo econémico imediato, o crime produz impactos psicoldgicos e fisicos
duradouros que afetam o bem-estar e a qualidade de vida. A presenca destes danos
“invisiveis” sublinha a necessidade de servicos de apoio psicossocial as vitimas, que
segundo os dados sdo largamente desconhecidos (91,6% ndo os conheciam).
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2.3 Apresentacgdo dos resultados da percepg¢ao de seguranga

Tabela 15 — Identificacdo da Presenca de Gangues ou Associacdes Criminosas

Resposta Frequéncia (n) Percentagem (%)
Sim 359 68,8%
Nao 103 19,7%
N3do sabe 46 8,8%
Nao 14 2,7%
.Respondeu

Total 522 100%

Andlise Quantitativa:

Quase sete em cada dez inquiridos (68,8%) reconhecem a presenca de gangues ou

associagdes criminosas no bairro.

Interpretagdo Qualitativa:

Esta forte percepcdo associa diretamente a inseguranca local a atuacdo de grupos
organizados, possivelmente envolvidos em trafico, assaltos em grupo ou conflitos
territoriais. Esta percecdo contribui para o medo do crime e pode minar a coesdo social,
além de pressionar por respostas de seguranca que foquem no desmantelamento destas

redes.

Tabela 16 — Sensag¢do de Seguranca ao Circular no Bairro

Periodo/ Sensagdo Frequéncia (n) Percentagem (%)
DIA

Seguro(a) 222 42,5%
Nem seguro 103 19,7%
Nem inseguro(a) 93 17,8%
Muito seguro(a) 42 8,0%
Muito inseguro(a) 37 7,1%

Ndo Respondeu 25 4,8%
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NOITE

Inseguro/Muito = 245 = 46,9%
Inseguro
Seguro/Muito Seguro =124 = 23,8%

Nota: Os dados da noite sdo uma estimativa consolidada a partir da analise grafica e
textual.

Analise Quantitativa:

Durante o dia, a maioria sente-se segura (42,5%), mas apenas 8% se sentem muito
seguros. A noite, a sensacdo inverte-se: quase metade sente-se insegura.

Interpretagao Qualitativa:

Existe uma clara dicotomia dia/noite na percepcdo de seguranca. O dia é associado a
relativa normalidade, enquanto a noite é sindonimo de medo e restricdo da mobilidade.
Esta percecdo esta alinhada com os dados de ocorréncia criminal (62,3% a noite) e
reforca a necessidade de intervencdes especificas para o periodo noturno.

Tabela 17 — Evolugdo da Sensagdo de Seguranga (Comparagdo com Anos Anteriores)

Percepgdo da Evolugdo Frequéncia (n) Percentagem (%)
Melhorou 192 36,8%
Permaneceu igual 164 31,4%

Piorou 150 28,7%

Ndo Respondeu 16 3,1%

Total 522 100%

Analise Quantitativa:

As percecdes estdo divididas: 36,8% acham que melhorou, 31,4% que se manteve e
28,7% que piorou.

Interpretacdo Qualitativa:

Esta polarizacdo reflete experiéncias heterogéneas na comunidade, possivelmente
ligadas a diferencas entre bairros, grupos sociais ou exposicdo pessoal ao crime. Ndo ha
um consenso sobre uma trajetdria clara de melhoria ou deterioragdo, o que sugere que
as politicas de seguranca tém impactos desiguais e precisam de ser mais segmentadas.
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Tabela 18 — Factores que Contribuem para a Inseguranca no Bairro

Factor Contagem Percentagem (%)
Auséncia de policiamento 364 69,7%
frequente

Falta de iluminacdo publica 362 69,3%
Desemprego/dificuldades 239 45,8%

economicas

Areas  abandonadas ou 234 44 8%
degradadas

Consumo e trafico de drogas 161 30,8%
Falta de organizacao 125 23,9%

comunitaria

Conflitos entre 125 23,9%
grupos/gangues
Falta de espacos de lazer 54 10,3%

para jovens

Ineficiéncia da resposta 54 10,3%
policial
Deficiéncias na 19 3,6%

infraestrutura urbana
Violéncia fisica/sexual 18 3,4%

Violéncia doméstica 17 3,3%

Nota: Os inquiridos podiam assinalar mais de uma opc¢ao.

Analise Quantitativa:

Os dois factores mais citados sdo institucionais/estruturais: auséncia de policiamento
(69,7%) e falta de iluminacdo (69,3%). Factores socioecondmicos (desemprego: 45,8%) e
urbanisticos (areas degradadas: 44,8%) também sdo muito relevantes.

Interpretagdo Qualitativa:

A comunidade percebe a inseguranca como um problema multidimensional, resultante
da falta do Estado (policiamento, iluminacdo, infraestrutura) e de fragilidades sociais e
urbanas. A solugdo exigird uma abordagem integrada que combine reforgo policial,
investimento urbano, politicas sociais e envolvimento comunitario.
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Tabela 19 — Medidas de Proteccao Adoptadas pelos Residentes

Medida Contagem Percentagem (%)
Evitar sair a noite 358 68,6%
Evitar andar sozinho(a) em 228 43,7%

certas areas

Reforcar 215 41,2%

fechaduras/instalar

alarmes

Mudar rotina ou trajeto 113 21,6%
diario

Ndo adoptou nenhuma 55 10,5%
medida

Carregar item de defesa 46 8,8%
pessoal

Pedir apoio a 36 6,9%

amigos/familia

Participar em vigilancia 27 5,2%
comunitaria

Contratar seguranga 5 1,0%

privada

Nota: Os inquiridos podiam assinalar mais de uma opc¢ao.

Analise Quantitativa:

As medidas mais comuns sdo comportamentais e preventivas: evitar sair a noite (68,6%),
evitar areas (43,7%) e reforcar a seguranca da casa (41,2%). Medidas colectivas (vigilancia
comunitdria: 5,2%) ou proactivas (defesa pessoal: 8,8%) sdo menos frequentes.

Interpretagdo Qualitativa:

A resposta predominante a inseguranca é a “autoproteccdo pela evitacdo”, o que reflecte
uma adaptacdo individual ao risco e uma certa descrenca na capacidade colectiva ou
institucional de protecgcdo. Este comportamento tem custos sociais, restringindo a
liberdade de circulacdo e a vida comunitdria, especialmente a noite.

2.4 Sintese geral e conclusdes interpretativas

53



A analise dos dados de vitimizacdo e percepc¢do de seguranca revela um quadro complexo
e preocupante no municipio da Samba:

1. Alta Vitimizagdo e Revitimizagao: Com 55,9% de vitimas no ultimo ano e 56,8% de
vitimizacdo multipla, a comunidade vive uma exposi¢cdo crénica ao crime, especialmente
a roubos e furtos.

2. Crise de Confianca Institucional: Apenas 31,2% das vitimas denunciam, principalmente
devido a desconfianca na policia e a percepc¢do de inutilidade do acto. Esta cifra negra
elevada dificulta o diagndstico e o combate eficaz ao crime.

3. Inseguranca Noturna e Percepc¢do de Criminalidade Organizada: A noite é o periodo de
maior risco (62,3% dos crimes) e de maior medo. A forte percepcdo da presencga de
gangues (68,8%) alimenta o sentimento de vulnerabilidade.

4. Percepcdo Multifatorial da Inseguranca: A populacdo atribui a inseguranca a falhas
institucionais (policiamento, iluminacdo) e a problemas estruturais (desemprego,
degradacdo urbana), exigindo respostas integradas.

5. Estratégias de Coping Centradas na Evitacdo: A resposta individual mais comum é
restringir a mobilidade (especialmente noturna), o que reflecte uma adaptacdo defensiva
ao meio e um recuo da vida publica em horarios considerados perigosos.

Podemos observer que os dados desenham uma comunidade jovem, enraizada e activa,
mas que enfrenta niveis elevados de criminalidade patrimonial e violéncia interpessoal,
com uma percecdo de inseguranca agravada pela noite e pela desconfianca nas
instituicdes. A solucdo passa necessariamente por reforcar a presenca e legitimidade
policial, melhorar as condi¢cdes urbanas (iluminacdo, espacos), combater as causas
socioecondmicas do crime e fomentar uma maior organizagao e participagdo comunitaria
em estratégias de prevencdo e apoio as vitimas.

2.1.4 Sintese geral e conclusdes interpretativas

A andlise dos dados revela um quadro complexo e preocupante no municipio da
Samba. Com 55,9% de vitimas no ultimo ano e 56,8% de vitimizacdo multipla, a
comunidade vive uma exposicdo cronica ao crime, especialmente a roubos e furtos.
Apenas 31,2% das vitimas denunciam, principalmente devido a desconfianga na policia e
a percepcdo de inutilidade, o que configura uma cifra negra elevada. A noite é o periodo
de maior risco (62,3% dos crimes) e de maior medo, e 68,8% identificam a presenca de
gangues. A populacdo atribui a inseguranca a falhas institucionais (policiamento,
iluminacdo) e a problemas estruturais (desemprego, degradacdo urbana). A resposta

individual mais comum é restringir a mobilidade nocturna.
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Estes dados constituem o insumo de dominio que alimenta a plataforma digital
apresentada na seccdo seguinte, validando a sua necessidade e fundamentando as

funcionalidades de andlise estatistica, dendncia e consulta inteligente de dados.

2.2 Concepcao, construcao e validacao da plataforma digital

Nesta seccdo, € apresentada a plataforma digital Vitmizacdo Angola, descrevendo
a sua arquitectura, funcionalidades e principais componentes técnicos. A plataforma foi
concebida como um sistema de informacao web que integra funcionalidades de recolha,
armazenamento, processamento estatistico, geragdo de relatdrios e interacgdo
inteligente com o utilizador, adoptando a metodologia agil Extreme Programming (XP)

como modelo de processo de desenvolvimento.

O codigo-fonte completo encontra-se disponivel no repositdorio publico:

https://github.com/edconsultingangola/indice-criminalidade

2.2.1 Aplicagao da metodologia Extreme Programming

O desenvolvimento seguiu os ciclos iterativos da XP, conforme evidenciado pela
evolucdo das migracdes da base de dados (Prisma): a primeira migracado (init, Novembro
2025) criou o esquema base com as entidades Resident, Victimization e
SecurityPerception; migracdes subsequentes adicionaram o modelo User (autenticacdo),
reestruturaram campos de arrays para campos booleanos individuais (compatibilidade
SQlite), e introduziram o modelo Report (denuncias, Janeiro 2026). Este padrdo de
evolucdo incremental é consistente com os principios da XP de design simples e

refactoring continuo.

A metodologia aplicada caracterizou-se pela comunicacdo constante entre a
equipa de desenvolvimento e os utilizadores-alvo, pela simplicidade das solucGes
implementadas em cada iteracdo, pelo feedback rapido através de entregas frequentes
de mddulos funcionais, e pela coragem para alterar decisdes de design quando os testes

0 exigiram.

2.2.2 Arquitectura do sistema

A plataforma SafeAngola é uma aplicacdo web full-stack com arquitectura

separada em camadas, construida sobre o ecossistema JavaScript/TypeScript:
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Camada

Front-end

Back-end

Base de dados

Motor Pericial

Infraestrutura

Tecnologias
React 18, Next.js 14, TypeScript, Tailwind
CSS, shadcn-ui, Radix Ul, Recharts
Next.js APl Routes, Node.js, Prisma
ORM, bcryptjs, nodemailer, Zod
SQLite via Prisma ORM (6 migracGes)
Python 3, Flask, Pandas, NumPy, Google
Gemini Al

Docker, docker-compose

Funcgdo
Interface, dashboards interactivos,
formularios, chatbot
Légica de negdcio, autenticacdo, APIs
RESTful
Persisténcia com integridade referencial

Pré-processamento, andlise pericial, 1A

Containerizacdo e portabilidade

A analise do repositorio revela uma base de codigo com 10.800 linhas de cédigo

TypeScript/TSX distribuidas por 17 paginas de dashboard, 22 rotas de APl e 15

componentes de aplicacdo (além de 48 componentes de Ul reutilizaveis). O motor pericial

Python conta com 2.125 linhas adicionais.

2.2.3 Modelo de dados

O esquema da base de dados (schema.prisma) reflecte directamente a estrutura

do inquérito de vitimizacdo criminal, demonstrando a articulacdo entre a investigacdo

criminolégica e a engenharia de software:

Entidade

Resident

Victimization

SecurityPerception

Report

User

POLICE, CITIZEN)

Campos Correspondéncia no Inquérito

~30 Seccdo | — Dados Sociodemograéficos (idade, género, ocupacéo, bairro,
escolaridade, medidas de protecgdo)

~35 Seccdo Il — Experiéncias de Vitimizagdo (tipo de crime, frequéncia,
denuncia, motivos, horario, autores, danos) + Seccdo Il (gangues)

~28 Seccdo IV — Percepgdo de Seguranca (dia/noite, evolucdo, factores,
confianga policial)

~18 Maodulo de denuncias — dados do denunciante, tipo de crime, estado da
ocorréncia

7 Gestdo de utilizadores — autenticagdo, perfis (ADMIN, RESEARCHER,

A opgdo por campos booleanos individuais (13 campos para tipos de crime, 10

para motivos de ndo denuncia, 13 para factores de inseguranca) em vez de arrays justifica-

se pela

limitacdo  do

SQLite,  conforme

update_schema_for_sqlite_arrays.
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2.2.4 Funcionalidades principais

a) Autenticacdo e gestdo de utilizadores

O sistema implementa autenticagdo por email/senha com hashing bcrypt,
suportando quatro perfis: ADMIN (gestdo completa), RESEARCHER (analise e relatérios),
POLICE (gestdo de ocorréncias) e CITIZEN (denuncias e consultas). A recuperacdo de

senha é realizada via link seguro enviado por email através do nodemailer.

b) Importacéo de dados Excel

A funcionalidade de importacdo (283 linhas de cddigo) permite carregar ficheiros
Excel (.xIsx) com os dados dos inquéritos. O sistema valida a estrutura do ficheiro (colunas
esperadas), realiza a importacdo de forma transacional (com rollback em caso de erro) e

apresenta relatorio detalhado com contagem de registos e erros.

¢) Dashboards e andlise estatistica

A plataforma disponibiliza 12 endpoints de analise estatistica dedicados, cada um
com visualizacdo grafica interactiva via Recharts: distribuicdo de crimes por bairro,
vitimizacdo cruzada por faixa etdria e género, frequéncia por tipo de crime, motivos de
subnotificacdo, percepcdo de seguranca dia vs. noite, nivel de confianca na policia,
percepcdo por género, correlacdo entre percepcdo e presenga policial, vitimizacdo por
ocupacdo e por nivel de escolaridade, distribuicdo demografica e indicadores-chave

consolidados.

d) Sistema de dentincias

O moddulo de denuncias permite que cidaddos registem ocorréncias de forma
pUblica ou andnima, com campos para tipo de crime, descricdo, localizacdo e dados
sociodemograficos opcionais. O sistema envia confirmacdo por email, gera notificacdo
interna (com polling de 30 segundos) e permite a policia acompanhar e actualizar o

estado das ocorréncias (Pendente, Em Andlise, Encaminhado, Resolvido).

e) Chatbot inteligente (Motor Pericial)
O chatbot constitui o principal diferencial tecnoldgico da plataforma. A sua

arquitectura divide-se em quatro camadas:
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Pré-processamento (PreProcessadorCriminal): classe Python com método de
classe que limpa, organiza e enriquece os dados dos inquéritos, criando varidveis

derivadas como indice de risco por bairro, categoria de risco e scores de severidade.

Motor Pericial (MotorPericial): nicleo cientifico com 5 mdodulos de anélise —
perfil de vitimizacdo, analise de denuncia, analise de percepcdo de seguranca, analise
institucional e andlise causal-social — aplicando correlacdo de Pearson, teste Qui-

Quadrado, ANOVA e teste t-Student.

Integracdo com |A (Google Gemini): o sistema gera um contexto estatistico
completo e envia-o ao modelo gemini-2.5-flash para gerar respostas em linguagem
natural. A IA responde exclusivamente com base nos dados fornecidos, garantindo rigor

cientifico.

APl RESTful com autenticagdo por token: o motor pericial expde endpoints
(/api/vl/query, /api/vl/stats, /api/vl/query-chart) protegidos por tokens de API,

permitindo integracdo com o front-end e sistemas externos.

f) Geragdo de relatorios e exportagdo
A plataforma permite gerar relatdrios analiticos com exportacdo em multiplos

formatos (PDF, Excel, imagem), com filtros aplicados e metadados.

g) Funcionalidades complementares
O sistema inclui ainda: tema claro/escuro via next-themes; mddulo de backup e
restauracdo da base de dados; logs e auditoria de acgBes criticas; e pagina de servicos de

apoio as vitimas.

2.2 Requisitos funcionais (RF)

Sdo descricBes das funcionalidades que o sistema deve oferecer para satisfazer as necessidades

dos utilizadores.
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Tabela 2.

Requisitos funcionais

Ne
RFO1

RFO2

RFO3

RFO4

RFO5

RFO6

RFO7

RFO8

Tipo

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Requisito
Cadastro de

usuario

Login por perfil

Recuperacdo de
senha

Gestdo de perfil

Envio de

denuncias

Gestdo de

ocorréncias

NotificacGes

Importacdo de

dados Excel

Descricao
Permite registro de usuarios (ADMIN,
RESEARCHER, POLICE, CITIZEN) via e-mail e
senha; valida e-mail Unico; senha armazenada
com hash; sessdes protegidas.
Permite login por e-mail/senha com perfis
diferenciados; rotas e componentes protegidos
por papel; Ul mostra apenas opgdes
autorizadas.
Permite recuperacdo de senha via link seguro
enviado por e-mail.
Usuarios podem editar nome, e-mail, foto e
avatar; alteracdes persistem e sdo exibidas no
perfil.
Permite envio de denuncias publicas ou
anonimas (tipo de crime, descricado,
localizagdo); denuncia salva, e-mail
enviado/confirmado.
Administradores e investigadores podem listar,
filtrar, ordenar e marcar ocorréncias como lidas
ou analisadas; contador de notificagcdes
atualizado.
Indicador de novas dendncias com polling
periddico (ex.: 30s); contador reflete
alterac@es; cligue redireciona para ocorréncias.
Permite upload de arquivos .xIsx/.xls; valida
colunas (ex: 103 colunas); erros detalhados;
dados validos importados; transacao segura

(rollback em falha).
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RFO9

RF10

RF11

RF12

RF13

RF14

RF15

RF16

RF17

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Graficos e

analises

Chatbot

inteligente

Relatorios

técnicos

Gestdo de

usuarios

Persisténcia e

infraestrutura

Logs e auditoria

Tratamento de

erros

Filtros e

consultas

Tema

claro/escuro

Fonte: Elaborado pela autora, 2026

Dashboards com graficos interativos (faixa
etdria, tipos de crime, bairros, percepgao de
seguranga); exportagdo para
PDF/Excel/Imagem.

Interface para consultas em linguagem natural
sobre os dados; gera sumarios e relatorios;
apresenta fonte/dados usados.

Criacdo, visualizacdo e exportacdo de relatdrios
em PDF/Excel com base em dados de
inquéritos de vitimizacao.

Administradores podem criar, editar, desativar
usuarios; atribuir papéis; histérico de
alteragdes persistente.

Uso de Prisma com SQlite; suporte a
migrations; geracao de client; compativel com
Prisma Studio; backup/restauracao.

Registro de eventos criticos (login,
importacdes, alteracdes, validacGes falhadas);
administrador pode listar eventos com
timestamp e usudrio executor.

Mensagens amigdveis ao usuario; logs
detalhados para desenvolvedor; evita
exposicao de stack trace; possibilita debugging.
Permite filtrar ocorréncias e inquéritos por tipo
de crime, bairro, idade, género, e outros
critérios multiplos.

Permite alternar entre modo claro e escuro em
todas as paginas da plataforma para melhor

experiéncia de usudrio.
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2.3 Requisitos ndo funcionais (RNF)

Correspondem as caracteristicas de qualidade, desempenho e restrices que o sistema
deve atender. Esses requisitos ndo descrevem funcdes especificas do sistema, mas
definem como o sistema deve operar, incluindo aspectos como seguranca, usabilidade,
desempenho e confiabilidade.

Tabela 3.

Requisitos néo funcionais

Ne Tipo Requisito Descricao
RNFO1 Nao Performance Ul deve responder em < 500 ms para
Funcional 95% das requisigOes; teste de carga

confirma percentil £ 500 ms em

dashboards.
RNFO2 Nao Escalabilidade Arquitetura preparada para escalar
Funcional horizontalmente; aplicacdo suporta

adicionar réplicas via
Docker/orquestrador sem alterar cédigo.
RNFO3 Nao Disponibilidade Disponibilidade alvo de 99,5% em
Funcional producdo; métricas de uptime
confirmam SLA mensal.
RNFO4 Nao Confiabilidade / Operacdes criticas (importacdo Excel,
Funcional Tolerdncia a Falhas gravacdo denuncias) com retry e
rollback; falhas provocam rollback e
registro de erro.
RNFO5 Nao Seguranca TLS obrigatdrio; senhas com hash
Funcional (bcrypt); protecdo contra CSRF, XSS e
SQL Injection; testes de penetracdo ndo
encontram vulnerabilidades criticas.
RNFO6 Nao Privacidade / Dados pessoais minimizados; logs ndo
Funcional Protecdo de Dados contém PIl; conformidade com

legislacdo local (GDPR-like); politicas de

61



RNFO7

RNFO8

RNFO9

RNF10

RNF11

RNF12

RNF13

Nao

Funcional

Nao

Funcional

Nao

Funcional

Nao

Funcional

Nao

Funcional

N3ao

Funcional

Nao

Funcional

Criptografia

Backup e

Recuperacao

Manutenibilidade

Extensibilidade

Usabilidade

Acessibilidade

Compatibilidade /
Portabilidade
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retencdo definidas e anonimizacao
possivel.

Dados em transito via HTTPS; backups e
credenciais armazenados criptografados;
arquivos sensiveis ndo em texto plano.
Backups regulares; restauragdo testada;
recuperacdo em ambiente de teste < 1
hora.

Cdédigo modular, documentacdo minima,
scripts npm para tarefas comuns; novo
dev consegue rodar projeto local em <
30 minutos.

Interfaces e servicos desacoplados;
novas integracdes (NLP/LLM, fontes de
dados) adiciondveis sem refatoracao
extensa.

Interface intuitiva, fluxo claro para
importagdo e denuncia; mensagens de
erro amigaveis; teste com usuarios ndo
técnicos completando tarefas criticas.
Segue WCAG basico (contraste,
navegacdo por teclado, labels em
formularios); ferramentas automaticas
confirmam auséncia de erros criticos.
Suporte a navegadores modernos
(Chrome, Firefox, Edge, Safari) e
responsividade mobile; paginas
renderizam corretamente em

dispositivos moveis e desktop.



RNF14

RNF15

RNF16

RNF17

RNF18

Nao

Funcional

Nao

Funcional

Nao

Funcional

Nao

Funcional

Nao

Funcional

Observabilidade
(Logs &

Monitoramento)

Testabilidade e

Qualidade

Tempo de
Recuperacgao e
Continuidade
Conformidade Legal

e Retencado

Implantagdo e

Automacado

Fonte: Elaborado pela autora, 2026

2.4 Casos de uso

Logs estruturados; métricas basicas
(requests, erros, tempo médio); alertas
configurados para erros criticos;
dashboards exibem métricas.

Suite minima de testes unitarios e E2E;
integracdo continua; Cl executa lint +
testes; cobertura minima documentada.
RTO < 2 horas para incidentes criticos;
RPO < 24 horas; procedimentos
documentados e testados.

Politicas de retenc¢do, consentimento
guando necessario e registro de
auditoria; flags e timestamps
implementados.

Suporte a containerizacdo (Docker);
scripts de build/deploy; build
reproducivel com npm run build; projeto

roda via docker-compose.

A modelacdo de casos de uso permite representar as funcionalidades do sistema e
as interacBes entre os utilizadores (actores) e a plataforma digital. O diagrama de

casos de uso descreve de forma clara como os diferentes actores interagem com o
sistema de recolha, gestdo e analise de dados de vitimizacdo criminal.



Tabela 4.

Casos de uso

Cddigo Nome do caso

uco1

uco2

uco3

uco4

UCo5

UCoe6

uco7

de uso

Registar conta

Efetuar login

Recuperar

senha

Editar perfil

Enviar

denuncia

Consultar

denuncia

Atualizar
estado da

denuncia

Ator{es)

Cidadao,
Investigador,

Policia

Cidadao,
Investigador,

Policia,

Administrador

Todos os

utilizadores

Todos os

utilizadores

Cidadao

Cidadao, Policia

Policia
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Descricdo

Permite que novos usuarios criem uma
conta na plataforma; valida e-mail
Unico e armazena senha com hash;
sessdo iniciada apos registro.

Permite acesso ao sistema via
email/senha; sessdes seguras; blogueio
de acesso em caso de permissao
insuficiente.

Permite redefinir a senha via link
enviado por email; link expira apos
periodo definido; senha armazenada
com hash.

Permite atualizar nome, email e avatar;
alterac®es persistem no banco e
refletem imediatamente na Ul; valida
email duplicado.

Permite registrar denuncias publicas ou
anbénimas (assunto, descricao,
localizacdo); sistema valida, salva e
envia confirmacado por email; gera
notificacdo interna.

Permite consultar o estado de uma
denuncia registrada; exibe informacdes
atualizadas sobre analise ou resolucdo.
Permite atualizar status da ocorréncia
(em analise, resolvido, etc.); sistema

persiste alteracdes e atualiza



ucos8

ucos

ucCi1o

UC11

uC12

UC13

ucCi4

Visualizar

ocorréncias

Importar

dados Excel

Visualizar
graficos

estatisticos

Gerar

relatorios

Exportar

dados

Gerir

utilizadores

Realizar

backup

Policia,

Administrador

Administrador

Investigador,

Administrador

Investigador

Investigador,

Administrador

Administrador

Administrador
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contadores/notificacdes; acesso
restrito por perfil.

Permite listar, filtrar e ordenar todas as
ocorréncias registradas; acesso restrito
por perfil; alteracdes de status
refletidas em tempo real.

Permite upload de arquivos Excel com
validacdo de colunas e estrutura;
importagdo transacional com rollback
em caso de erro; relatorio de
importagdo apresentado.

Permite visualizar dashboards
interativos com filtros (faixa etaria, tipo
de crime, bairros); exportacdo para
PDF/Excel/Imagem disponivel.

Permite criar relatérios analiticos em
PDF a partir de dados importados ou
registrados; inclui filtros aplicados e
metadados.

Permite exportar dados em formatos
Excel, CSV ou PDF; mantém filtros e
metadados; tratamento de erros e retry
em caso de falha.

Permite criar, editar ou remover
usuarios; atribuir papéis; acdes
registradas em auditoria; alteracdes
refletidas imediatamente.

Permite criar cdpias de seguranca da
base de dados; backups regulares e

armazenados com criptografia.



UC15  Restaurar Administrador Permite restaurar dados a partir de
backup backup; valida integridade dos dados;
RTO < 2 horas.
UC16  Receber Todos os Sistema envia alertas sobre novas
notificacdes utilizadores denuncias, atualizagdes de ocorréncias
ou eventos importantes; contador

atualizado via polling.

UC17  Procurar Cidaddo Permite encontrar institui¢des e
servicos de servicos de apoio as vitimas de crimes;
apoio informacdes filtraveis por localizacdo

ou tipo de servigo.

UC18  Visualizar Investigador Permite analisar padrdes de
estatisticas de criminalidade, frequéncias e areas de
vitimizacdo risco; graficos e dashboards interativos.

UC19  Utilizar Cidadao, Permite interagir com chatbot para
chatbot Investigador consultas em linguagem natural;
inteligente respostas baseadas em dados de

vitimizacao; fallback em caso de falha
de integracdo.
UC20 Alternartema Todos os Permite mudar tema da interface entre
do sistema utilizadores claro e escuro; alteraces refletidas
imediatamente em todas as paginas.

Fonte: Elaborado pela autora, 2026

2.4.1 Descrigao dos casos de uso

Actores do Sistema

Atores Primarios
Cidadao
e Utilizador que pode reportar situacdes de vitimizacao criminal, consultar o

estado de denuncias, interagir com o chatbot inteligente, procurar servicos de
apoio e personalizar sua experiéncia na plataforma (ex.: alternar tema).
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Investigador
e Responsavel pela analise cientifica dos dados recolhidos, geragao de relatérios
estatisticos, visualizacdo de dashboards, criacdo de graficos e exportacdo de
dados.
Policia
e Responsavel por acompanhar denuncias, verificar ocorréncias, atualizar o estado
das investigacdes, gerir notificacdes de incidentes e marcar ocorréncias como
lidas ou resolvidas.
Administrador
e Responsavel pela gestdo completa da plataforma, incluindo criacdo, edicdo e
remocdo de usudrios, atribuicdo de papéis, auditoria de a¢Bes, manutencdo da
base de dados e realizacdo de backups e restauragdes.
Actores Secundarios

Sistema de Email

e Responsavel pelo envio automatico de notificagdes, confirmacdes de denuncias,
links de redefinicdo de senha e alertas de atualiza¢do do sistema.

Base de Dados

e Armazena todas as informacdes do sistema, incluindo usuadrios, denuncias,
ocorréncias, dados importados (Excel) e registros de auditoria.

Sistema de Ficheiros

e Responsavel pelo armazenamento seguro de documentos e ficheiros
importados, como planilhas Excel utilizadas para anadlise de vitimizacdo.

UCO1 — Registar conta

Atores: Cidaddo, Investigador, Policia

Objetivo: Permitir que novos utilizadores criem uma conta na plataforma; valida
e-mail Unico e armazena senha com hash; sessdo iniciada apds registro.
Pré-condig®es: O utilizador deve possuir acesso a internet e Deve possuir um
endereco de email valido.

Fluxo principal:

O utilizador acede a pagina de registo.

Preenche o formuldrio com os seus dados pessoais.
Define email e senha.

Submete o formulario.

BN e
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5. O sistema valida os dados.
6. A conta é criada na plataforma e a sessao é iniciada.

e Fluxo alternativo:

e Email ja existente = o sistema informa erro.

e Dados incompletos = sistema solicita correcdo antes da submissao.
Pés-condigdes: O utilizador possui uma conta ativa no sistema.

UCO2 — Efetuar login

Atores: Cidaddo, Investigador, Policia, Administrador

Objetivo: Permitir acesso ao sistema via email/senha; sessGes seguras; bloqueio de
acesso em caso de permissdo insuficiente.

Pré-condigGes: O utilizador deve possuir conta cadastrada.

Fluxo principal:

O utilizador acede a pdagina de login.

Introduz email e senha.

O sistema valida as credenciais.

O sistema redireciona para o painel correspondente ao perfil do usuario.
Fluxo alternativo: Senha incorreta = sistema sugere recuperar senha.
Pés-condigdes: O utilizador fica autenticado no sistema.

BownNe

UCO03 — Recuperar senha

Atores: Todos os utilizadores

Objetivo: Permitir redefinicdo de senha via link enviado por email; link expira apds
periodo definido; senha armazenada com hash.

Pré-condigbes: O utilizador deve possuir conta no sistema.

Fluxo principal:

Seleciona “Esqueci minha senha”.

Introduz o email associado a conta.

O sistema verifica a existéncia do email.

Envia link de recuperacéo.

O utilizador redefine a senha.

Fluxo alternativo: Email ndo encontrado = sistema apresenta aviso.
Pés-condigbes: Senha atualizada.

Uik wN e

UC04 — Editar perfil

Atores: Todos os utilizadores
Objetivo: Permitir atualizar nome, email e avatar; alterag8es persistem no banco e
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refletem imediatamente na Ul; valida email duplicado.
Pré-condigdes: O utilizador deve estar autenticado.
Fluxo principal:

Acede a area de perfil.

Edita informacdes pessoais.

Submete alteragdes.

Sistema atualiza os dados no banco e na Ul.
Fluxo alternativo: Email em uso = erro exibido.
Pds-condigdes: Perfil atualizado no sistema.

BN e

UCO5 — Enviar denuncia

Ator: Cidadao

Objetivo: Permitir registrar denuncias publicas ou anénimas; sistema valida, salva e
envia confirmacdo por email; gera notificacdo interna.

Pré-condig@es: O cidaddo deve estar autenticado.

Fluxo principal:

Acede a area de denuncia.

Preenche assunto, descricdo, tipo de crime, local e data.

(Opcional) Anexa documentos.

Submete denuncia.

Sistema valida e registra ocorréncia.

Envia confirmacgdo por email e cria notificagdo interna.

Fluxo alternativo: Informacdo obrigatdria faltando - sistema solicita
preenchimento.

P&s-condigbes: Denuncia registrada na base de dados.

OV AEWN =

UCO06 — Consultar dentncia

Atores: Cidadao, Policia

Objetivo: Permitir consultar o estado de uma denuncia registrada; exibe informagdes
atualizadas sobre andlise ou resolucdo.

Pré-condig®es: Deve existir uma denuncia registrada.

Fluxo principal:

1. Acede a area de consulta.

2. Introduz nimero da denuncia ou aplica filtros.

3. Sistema apresenta detalhes da ocorréncia.
P&s-condigdes: Estado da denuncia visualizado.
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UCOQO7 — Atualizar estado da denuncia

Ator: Policia

Objetivo: Permitir atualizar status da ocorréncia (em analise, resolvido, etc.); altera¢des
persistidas e notificagdes atualizadas; acesso restrito por perfil.

Pré-condigOes: Denuncia existente no sistema.

Fluxo principal:

Acessa lista de ocorréncias.

Seleciona uma denduncia.

Atualiza estado.

Sistema persiste alteracdo e atualiza contadores/notificacdes.
P&s-condigdes: Estado da denuncia atualizado.

BN e

UCOS8 — Visualizar ocorréncias

Atores: Policia, Administrador

Objetivo: Listar, filtrar e ordenar ocorréncias registradas; alteragOes refletidas em
tempo real.

Pré-condig®es: Usuario autenticado.

Fluxo principal:

1. Acessa painel de ocorréncias.
Sistema apresenta lista de ocorréncias.
3. Aplica filtros e ordenacgdes.
Pés-condigbes: Ocorréncias visualizadas corretamente.

N

UC09 — Importar dados Excel

Ator: Administrador

Objetivo: Importar dados de vitimizagao a partir de ficheiros Excel; validagao de
colunas/estrutura; transacdo com rollback em caso de erro.

Pré-condicbes: Administrador autenticado.

Fluxo principal:

1. Acessa area de importacdo.

2. Seleciona ficheiro Excel.

3. Sistema valida e importa dados.
Fluxo alternativo: Ficheiro invalido - apresenta erro e aborta operacdo.
Pds-condigdes: Dados disponiveis no sistema.
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UC10 - Visualizar graficos estatisticos

Atores: Investigador, Administrador

Objetivo: Visualizar dashboards interativos com filtros; exportagdo para
PDF/Excel/Imagem.

Pré-condigOes: Dados existentes na base.

Fluxo principal:

1. Acessa area de estatisticas.
Seleciona tipo de andlise e filtros.
3. Sistema gera graficos interativos.
P&s-condigdes: Estatisticas apresentadas; opgao de exportagdo disponivel.

N

UC11 — Gerar relatorios

Ator: Investigador

Objetivo: Criar relatérios analiticos em PDF com base em dados importados ou
registrados; inclui filtros e metadados.

Fluxo principal:

1. Seleciona tipo de relatério.
2. Sistema processa os dados.
3. Relatoério gerado em PDF.

UC12 — Exportar dados

Atores: Investigador, Administrador

Objetivo: Exportar dados em Excel, CSV ou PDF; mantém filtros e metadados; retry em
caso de falha.

Fluxo principal:

1. Seleciona dados e formato.
2. Sistema gera arquivo para download.

UC13 — Gerir utilizadores

Ator: Administrador

Objetivo: Criar, editar ou remover usudrios; atribuir papéis; acdes registradas em
auditoria; alteracdes imediatas.

Fluxo principal:

1. Acessa area de gestdo de usuarios.
2. Cria, edita ou remove usuarios.
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3. Sistema registra auditoria.

UC14 — Realizar backup

Ator: Administrador
Objetivo: Criar copias de seguranca da base de dados com criptografia.
Fluxo principal:

1. Seleciona opgdo de backup.
2. Sistema gera copia da base de dados.
3. Arquivo armazenado com seguranca.

UC15 — Restaurar backup

Ator: Administrador
Objetivo: Restaurar dados da base a partir de backup; valida integridade; RTO < 2h.
Fluxo principal:

1. Seleciona arquivo de backup.
2. Sistema valida e restaura dados.

UC16 — Receber notificacdes

Ator: Sistema (automatico)

Objetivo: Informar utilizadores sobre novas denuncias, atualizagdes de ocorréncias ou
eventos importantes.

Fluxo principal:

1. Sistema detecta evento relevante.
2. Gera e envia notificacdo ao utilizador.

UC17 — Procurar servigos de apoio

Ator: Cidaddo
Objetivo: Localizar instituicdes e servicos de apoio as vitimas.
Fluxo principal:

1. Acede a area de servicos de apoio.

2. Introduz filtros ou localizacdo.
3. Sistema apresenta resultados disponiveis.
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UC18 - Visualizar estatisticas de vitimizagao

Ator: Investigador

Objetivo: Analisar padrdes de criminalidade, frequéncias e areas de risco; dashboards
interativos.

Fluxo principal:

1. Seleciona variaveis de andlise.
2. Sistema processa dados.
3. Resultados apresentados em graficos e indicadores.

UC19 - Utilizar chatbot inteligente

Atores: Cidaddo, Investigador

Objetivo: Interagir com chatbot para consultas em linguagem natural; respostas
baseadas em dados de vitimizacao; fallback em caso de falha.

Pré-condigdes: Base de dados carregada.

Fluxo principal:

Abre chatbot.

Introduz pergunta.

Sistema processa pergunta.
Consulta base de dados.

Gera resposta baseada nos dados.
Apresenta resposta ao utilizador.

oOUhEWN =

UC20 - Alternar tema do sistema

Atores: Todos os utilizadores
Objetivo: Alterar o tema da interface (claro/escuro).
Fluxo principal:

1. Acede as configuracdes.
2. Seleciona tema desejado.
3. Sistema aplica tema em todas as paginas.
Pés-condigdes: Interface atualizada com o tema escolhido.

2.5 Diagrama de Caso de Uso
este diagrama representa as principais funcionalidades do sistema de analise de

vitimizacdo criminal, destacando os diferentes actores envolvidos, como o cidadao,
policia, investigador e administrador, bem como a propria plataforma.
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O diagrama apresenta os principais casos de uso do sistema, tais como registo de
utilizadores, autenticagdao (login), envio e consulta de denuncias, visualizagdao de
ocorréncias, importacdo de dados em ficheiros Excel, geragdo de relatdrios estatisticos,
exportagao de dados, gestdo de utilizadores e utilizagdo do chatbot inteligente para
consulta de informacgdes relacionadas com a vitimizacgdo.

Além disso, o diagrama também inclui os relacionamentos include e extend, que
demonstram dependéncias entre funcionalidades e possiveis fluxos alternativos dentro
do sistema. Estes relacionamentos permitem compreender como determinadas
funcionalidades dependem de outras para serem executadas ou podem ser activadas
como extensdes de um processo principal.

Desta forma, o diagrama de caso de uso facilita a compreensao das interacdes entre os
utilizadores e o sistema, contribuindo para a andlise dos requisitos e para o
desenvolvimento da plataforma digital de recolha, gestdo e analise de dados de
vitimizagdo criminal.

Figura 22.
Diagrama de Caso de Uso.

Fonte: Elaborado pelo autor, 2026.
.2.6 Diagrama de Classe

este diagrama representa a estrutura logica do sistema de analise de vitimizagdo criminal,
mostrando as principais classes que compdem a plataforma, tais como Utilizador,
Cidadao, Policia, Investigador, Administrador, Denuncia, Dados de Vitimizagdo,
Relatdrios, Estatisticas, Chatbot e Notificagbes, juntamente com o0s seus respectivos
atributos e métodos.

O diagrama evidencia também os relacionamentos existentes entre as classes. Por
exemplo, um utilizador pode assumir diferentes perfis dentro do sistema, como cidaddo,
policia, investigador ou administrador. O cidaddo pode registar denuncias de vitimizagao,
enquanto a policia pode consultar e actualizar o estado dessas ocorréncias. Os
investigadores tém acesso aos dados de vitimizagao para andlise estatistica e geragao de
relatérios, permitindo compreender padrdes de criminalidade e vitimizacao.

Além disso, as denuncias estdo associadas aos dados registados na base de dados e
podem gerar notificacbes automaticas enviadas aos utilizadores do sistema. O chatbot
inteligente também se encontra ligado aos dados de vitimizagdo armazenados,
permitindo responder a perguntas feitas pelos utilizadores com base nas informacdes
existentes na base de dados.

Desta forma, o diagrama de classe demonstra como os diferentes componentes da

plataforma estdo organizados e interligados, contribuindo para a estruturacdo da
arquitectura orientada a objectos do sistema.
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Figura 23.
Diagrama de Classe.
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2.7 Diagrama Entidade-Relacionamento (ER)

este diagrama descreve a organizacao fisica dos dados no banco de dados do sistema de
andlise de vitimizacdo criminal, detalhando as entidades, os seus atributos e as
respectivas chaves primarias e estrangeiras.

No sistema proposto, a entidade utilizadores armazena as informacdes principais de
acesso e identificacdo, tais como nome, email, senha e tipo de perfil. A partir desta
entidade estdo associados diferentes tipos de utilizadores, como cidaddo, policia,
investigador e administrador, que possuem permissdes especificas dentro da plataforma.

A entidade denuncias contém os dados relacionados com os casos de vitimizagdo
registados no sistema, incluindo informacgdes como tipo de crime, data da ocorréncia,
localizacdo, descricdo do caso e estado da denuncia. Cada denuncia estd associada a um
utilizador que realizou o registo.

Além disso, a entidade dados de vitimizagdo armazena os dados estatisticos provenientes
de ficheiros Excel utilizados para analise da vitimizacdo ao nivel do sexo, ocupacdo e
outros factores sociais. Esses dados sdo utilizados pelos investigadores para gerar
relatérios e estatisticas.

O sistema também inclui a entidade notificagdes, responsavel por armazenar mensagens
enviadas automaticamente aos utilizadores sempre que ocorrem actualizacGes
relevantes no sistema, como alteragGes no estado de uma denuncia ou publicacdo de
novos dados.

Outra entidade importante é o chatbot, que estd associado a base de dados de
vitimizacdo e permite responder perguntas feitas pelos utilizadores com base nos dados
armazenados.

Dessa forma, o diagrama ER representa a estrutura da base de dados do sistema,
demonstrando como as diferentes entidades estdo relacionadas e como os dados sdo
organizados para suportar as funcionalidades da plataforma.






Figura 24.

Diagrama Entidade-Relacionamenro (ER)
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2.8 Diagrama de Actividade

este diagrama descreve de forma sequencial o fluxo de ac¢des realizadas por um cidaddo
ao registar uma denuncia de vitimizacdo na plataforma, desde o acesso ao sistema e
autenticagdo até ao envio da denuncia, validagdo dos dados e confirmagado do registo.

O processo inicia quando o utilizador acede a plataforma e efectua o login no sistema.
Apds a autenticacdo, o cidaddo selecciona a opgdo de registar dendncia, sendo entdo
apresentado um formuldrio onde deve inserir informac&es como tipo de crime, data da
ocorréncia, localizacdo e descri¢do do caso.

Depois de preencher os dados, o utilizador submete o formuldrio e o sistema procede a
validagdo das informagdes introduzidas. Caso os dados estejam completos e correctos, a
denuncia é registada na base de dados e o sistema apresenta uma mensagem de
confirmagdo de sucesso, podendo também gerar uma notificagao para acompanhamento
do processo.

Caso sejam detectados dados incompletos ou invalidos, o sistema solicita ao utilizador
que corrija as informacdes antes de finalizar o registo da denuncia. Este fluxo evidencia
os pontos de decisdao, mostrando os diferentes caminhos possiveis durante a execugao
do processo.

Dessa forma, o diagrama de actividade permite compreender de forma clara o fluxo de
funcionamento do processo de registo de denuncias dentro da plataforma de analise de
vitimizagao criminal.



Figura 25.
Diagrama de Actividade.

Fonte: Elaborado pelo autor, 2026.



2.9 Diagrama de Sequéncia

este diagrama apresenta a interac¢do dinamica entre os diferentes elementos envolvidos
no processo de registo de uma denuncia de vitimizacao criminal, nomeadamente o
Cidadao (utilizador), Interface do Sistema, Sistema da Aplicagdo e Base de Dados. O
diagrama demonstra a sequéncia de comunicacdo entre esses componentes durante o
processo de acesso a plataforma e submissdo de uma denuncia.

Inicialmente, o cidaddo acede a plataforma e realiza o login através da interface do
sistema. A interface envia as credenciais para o sistema da aplicacdo, que por sua vez
verifica essas informacdes na base de dados. Caso os dados estejam correctos, o sistema
autoriza o acesso do utilizador.

Apds a autenticagdo, o cidaddo preenche o formuldrio de dendncia de vitimizagao,
inserindo informacdes como tipo de crime, data da ocorréncia, localizacdo e descricdo do
caso. A interface envia entdo esses dados ao sistema, que procede a validacdo das
informacdes.

Se os dados forem validos, o sistema envia as informacdes para a base de dados, onde a
denuncia é registada. Em seguida, o sistema retorna uma resposta para a interface,
informando ao utilizador que a denuncia foi submetida com sucesso. Caso existam erros
ou dados incompletos, o sistema comunica a necessidade de correccdo antes de finalizar
0 processo.

Dessa forma, o diagrama de sequéncia permite visualizar de forma clara a troca de
mensagens entre os diferentes componentes do sistema e o comportamento do sistema
em cada etapa do processo de registo de denuncias de vitimizagdo criminal.

Figura 26.
Diagrama de Sequéncia .
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Fonte: Elaborado pelo autor, 2026



CONCLUSAO

O presente trabalho teve como objectivo geral desenvolver uma plataforma digital com
base na analise de inquéritos de vitimizagdo criminal e percepgdao de seguranga no
municipio da Samba, no ano de 2025, visando contribuir para a melhoria da recolha e
gestdo de dados e para o fortalecimento das politicas publicas de seguranca.

Em conformidade com o primeiro objectivo especifico fundamentar, a luz da literatura,
os conceitos de plataforma digital, inquérito de vitimizacdo criminal e percepcdo de
seguranca constatou-se que a integracdo entre tecnologia e Ciéncias Criminais constitui
uma estratégia contemporanea essencial para enfrentar os desafios da criminalidade
urbana. A revisdo tedrica permitiu compreender que os inquéritos de vitimizacdo sdo
instrumentos fundamentais para revelar a chamada “cifra negra” da criminalidade, isto
é, 0os crimes que ndo constam nos registos oficiais. Tal fundamentacdo mostrou-se
coerente com os dados empiricos obtidos, uma vez que 68,8% das vitimas (Tabela 10)
afirmaram nao ter denunciado os crimes sofridos, sendo a falta de confianga na policia
(62,2%, Tabela 11) o principal motivo apontado. Esses resultados reforcam a relevancia
cientifica do estudo e demonstram a necessidade de mecanismos alternativos e
estruturados de recolha de informacao.

No que se refere ao segundo objectivo especifico, programar uma plataforma digital para
a anadlise de inquéritos de vitimizacdo criminal e percepcdo de seguranca verificou-se que
a ferramenta desenvolvida permite organizar dados sociodemograficos, sistematizar
informacdes sobre tipos de crime, frequéncia de vitimizacao e horarios de ocorréncia. Os
resultados evidenciaram uma taxa de vitimizacdo elevada (55,9%, Tabela 7), com
predominancia de crimes patrimoniais, nomeadamente roubo (69,5%) e furto (62,3%)
conforme a Tabela 8. Observou-se ainda uma incidéncia significativa de revitimizacdo
(56,8%, Tabela 9), bem como maior ocorréncia de crimes no periodo nocturno (62,3%,
Tabela 12). A programacdo da plataforma possibilitou a centralizacdo e cruzamento
dessas varidveis, permitindo uma leitura integrada e estruturada da realidade criminal no
bairro Gamek a Direita.

Relativamente ao terceiro objectivo especifico, disponibilizar uma plataforma digital
integrando os conhecimentos das Ciéncias Criminais e da Engenharia Informatica
constatou-se que a interdisciplinaridade adoptada no estudo constituiu um diferencial
relevante. A conjugacdo entre fundamentos tedricos da vitimologia, analise estatistica e
desenvolvimento tecnoldgico permitiu criar um sistema capaz de gerar indicadores,
apoiar a identificacdo de padrbes e fornecer subsidios concretos para a tomada de
decisdo. A estruturacdo digital dos dados reduz a fragmentacdo informacional, melhora
a acessibilidade e fortalece o planeamento estratégico de seguranca publica.

Os resultados do estudo evidenciam gque o municipio da Samba enfrenta desafios
significativos no dominio da vitimizacdo criminal, caracterizados por elevada incidéncia



de crimes patrimoniais, recorréncia de vitimizacdo e baixa taxa de denuncia. Tais
elementos revelam fragilidades institucionais e a necessidade de politicas publicas mais
orientadas por evidéncias empiricas e dados sistematizados.

Conclui-se, que os objectivos propostos foram alcancados, uma vez que a fundamentacao
tedrica sustentou cientificamente o estudo, a plataforma foi devidamente programada e
a sua disponibilizacao demonstrou potencial para melhorar a recolha, organizagao e
andlise de dados sobre vitimizagao criminal e percepgao de seguranca. A integragao entre
Ciéncias Criminais e Engenharia Informdtica mostrou-se adequada e pertinente ao
contexto angolano, representando uma inovagdo relevante no dominio da gestdao da
informagdo criminal.
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APENDICE

Apéndice n.2 1 — INQUERITO SOBRE VITIMIZACAO CRIMINAL E PERCEPCAO DE
SEGURANCA.

|. DADOS SOCIODEMOGRAFICOS

1.ldade:

18-25anos () 26—-35anos () 36-45anos ()46-55anos () Mais de 55 anos ()
2.Género:

Masculino ()  Feminino ()

3.0cupagao:

Trabalha () Estuda () Outra (especifique):

4. Tempo de residéncia no bairro Gamek a Direita:

Menosdelano() 1a3anos() 4a6anos() 7alOanos() Maisde10anos ()

5.Localizacdo no bairro (rua, quarteirdo ou outra referéncia):
6.Nivel de escolaridade:

Ensino Primdrio () Ensino Secundario () Ensino Superior ()

II. EXPERIENCIAS DE VITIMIZACAO CRIMINAL

7.J4 foi vitima de algum crime no bairro Gamek a Direita nos ultimos 12 meses?
Sim () Nado ()

(Se sim, responda as proximas questdes; se ndo, avance para a pergunta 15.)
8.Que tipo de crime ocorreu? (pode assinalar mais de uma opc¢ao)

e Furto
* Roubo ou assalto a mdo armada

e Agressdo fisica

* Arrombamento de residéncia

* Violéncia doméstica

* Homicidio ou tentativa de homicidio

* Estupro ou violéncia sexual

e Trafico de drogas

* Vandalismo ou destruicdo de patrimdnio

* Extorsdo ou ameacas

* Sequestro ou carcere privado

* Estelionato ou fraude

e Crime cibernético (golpes online, invasdo de conta, etc.)
* Qutros (especifique):




9. Quantas vezes foi vitima de crime nesse periodo?

1vez ()2 vezes ()3 vezes ()4 vezes () 5ou mais vezes ()

10. O(s) crime(s) foi(ram) denunciado(s) as autoridades policiais?
Sim () Nao ()

10.1. Se ndo, por que motivo? (pode assinalar mais de uma opg¢ao)

* Medo de represalias
* Falta de confianga na policia

* Dificuldade de acesso as autoridades

* Sensacdo de inutilidade da dendncia

* Vergonha ou constrangimento

* .Desconhecimento sobre como denunciar
* Envolvimento pessoal com o agressor

* Receio de ser culpabilizado(a)

* Falta de provas ou testemunhas

* Qutros (especifique):

Complemento — Detalhes do incidente:
11.Data e Hora do incidente:

* Ano:
e Meés:
* Hordario aproximado: Manha () Tarde () Noite ()

12.Localizacdo exata dentro do bairro:
13.NUmero de autores envolvidos: 1 () 2() 3 oumais ()
14.Danos e consequéncias sofridas: (pode assinalar mais de uma opc¢ao)

* Materiais

* Fisicos

*  Psicoldgicos

* Qutros (especifique):

IIl. PARTICIPAGAO DE GRUPOS ESPECIFICOS EM CRIMES

15.Identifica a presenca de gangues ou associa¢des criminosas no bairro?
Sim () Na&o() Nadosabe ()

IV. PERCEPGAO DE SEGURANGA

16.Como avalia a sua sensacdo de seguranca ao circular no bairro durante o dia?



Muito seguro(a) () Seguro(a) () Nemseguro(a) ()Neminseguro(a)() Inseguro(a)
() Muitoinseguro(a) ()

17.Como avalia a sua sensacdo de seguranca ao circular no bairro durante a noite?

Muito seguro(a) () Seguro(a)() Nemseguro(a) ()Neminseguro(a)() Inseguro(a)
() Muito inseguro(a) ()

18.Comparado aos anos anteriores, a sua sensacao de seguranca:
Melhorou () Permaneceuigual () Piorou ()

19.Quais areas especificas do bairro vocé considera mais perigosas?

20.Em quais horarios do dia vocé se sente mais inseguro(a)?
Manha () Tarde() Noite() Madrugada ()

21.Na sua opinido, quais factores mais contribuem para a inseguranca no bairro? (pode
assinalar mais de uma opc¢do)

* Falta de iluminagdo publica

* Auséncia de policiamento frequente

+ Areas abandonadas ou degradadas

* Falta de organizacdo comunitdria

* Desemprego e dificuldades econdmicas

e Consumo e trafico de drogas

* Conflitos entre grupos ou gangues

» Deficiéncias na infraestrutura urbana

* Falta de espacgos de lazer e atividades para jovens
* Ineficiéncia da resposta policial

* Violéncia fisica e/ou sexual

* Violéncia doméstica
* Qutros (especifique):

22.Vocé adoptou alguma medida de protecdo extra por se sentir inseguro(a)? (pode
assinalar mais de uma opc¢ao)

* Evitar sair a noite

* Reforcar fechaduras ou instalar alarmes

e Evitar andar sozinho(a) em certas areas

* Mudar rotina ou trajeto didrio

* Carregar item de defesa pessoal

e Participar de grupos de vigilancia comunitaria
* Pedir apoio de amigos, familiares ou vizinhos
e Contratar seguranca privada

e QOutras medidas:

* Nao adoptou nenhuma medida




Apéndice n.2 2 — Questionario.

QUESTIONARIO CIENTIFICO PARA LEVANTAMENTO DE REQUISITOS

Plataforma Digital de Recolha e Gestdao de Dados de Vitimizagao Criminal e Percepcao
de Seguranga

Este formulario tem como objectivo recolher informacgd&es junto de profissionais e
instituicdes que lidam com dados de criminalidade, de modo a identificar as
necessidades reais para o desenvolvimento de uma plataforma digital de recolha,

gestdo e analise de dados de vitimizacdo criminal e percepcdo de seguranca.

As informagGes recolhidas serdo utilizadas exclusivamente para fins académicos no
ambito do Trabalho de Conclusdo de Curso (TCC).

. Identificacdo do Respondente
Nome: Celina Elizabeth José
Instituicdo: INSUTEC

Cargo/Funcdo: Estudante

Area de actuagdo: Ciéncias Criminais
Contacto: 927878753

Data: 02/10/2025

Il. Experiéncia com Dados de Criminalidade

1. Pode descrever brevemente o seu trabalho ou fungdo na instituicdo?

R: Exerco a fungdo de estudante na area de Ciéncias Criminais, desenvolvendo
actividades académicas voltadas para o estudo da criminalidade, vitimizagdo e
percepcdo de seguranca, com enfoque na andlise de dados e desenvolvimento de
solucGes tecnoldgicas aplicadas a seguranca publica.

2. Asuainstituicdo realiza recolha ou registo de dados relacionados com
criminalidade ou vitimizacdo?

R: Sim, a instituicdo realiza recolha de dados no ambito académico, através de
inquéritos, pesquisas de campo e estudos cientificos relacionados a vitimizacdo criminal
e percepgdo de seguranca.



3. Que tipo de informacdes normalmente sdo recolhidas nesses registos?
R: Sdo recolhidas informag&es como:

e Tipo de crime sofrido;

e Local e data da ocorréncia;

e Perfil da vitima (idade, sexo, ocupacdo);
e Circunstancias do crime;

e Percepc¢ao de seguranca dos cidadaos;
e Frequéncia de ocorréncia de crimes.

4. Como esses dados sdo actualmente armazenados ou organizados?

R: Os dados sdo armazenados principalmente em formatos manuais e digitais simples,
como questionarios fisicos, documentos em Word planilhas em Excel e digitalizacdo na
google form, sem um sistema integrado de gestao.

5. Quais sdo as principais dificuldades enfrentadas no processo actual de registo ou
gestdo desses dados?

R: As principais dificuldades incluem:

e Falta de padronizagdo na recolha de dados;

e Dificuldade na organizacdo e centralizacdo das informacgdes;
e Risco de perda de dados;

e Limitacdo na analise estatistica;

e Demora na geracdo de relatérios;

e Baixa eficiéncia na consulta de informacgdes.

[ll. Necessidade de um Sistema Digital

1. Nasua opinido, qual seria a importancia de uma plataforma digital para recolha
e gestdo de dados de vitimizagdo criminal?

R: A plataforma digital seria fundamental para melhorar a eficiéncia, organizacdo e
seguranca dos dados, permitindo uma analise mais rapida e precisa, além de apoiar a
tomada de decis®es estratégicas na area de seguranca publica.

2. Que problemas actuais poderiam ser resolvidos com a implementag¢dao de um
sistema digital?

e Reducdo da perda de dados;

e Melhoria na organizacdo e armazenamento;
e Automatizacdo de processos;

e Facilidade na geracdo de relatérios;

e Melhor acesso e partilha de informacdes;

e Aumento da confiabilidade dos dados.
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3. Que tipo de informacdo considera essencial que o sistema permita registar?

e Dados pessoais da vitima (com proteccdo);
e Tipo de crime;

e Localizacdo geografica da ocorréncia;

e Dataehora;

e Descrigao do incidente;

e Nivel de percepc¢do de seguranca;

e Frequéncia de vitimizacao;

e Dados estatisticos agregados.

IV. Funcionalidades Desejadas no Sistema

1. Que funcionalidades ou ferramentas considera importantes que o sistema
possua’?

e Cadastro de dados de vitimas e ocorréncias;
e Visualizacdo grafica (graficos e dashboards);
e Georreferenciamento (mapas);

e Exportacdo de dados;

e Backup automatico.

2. Osistema deveria permitir realizar que tipos de operacdes com os dados (por
exemplo: inserir, consultar, actualizar, gerar relatérios, entre outras)?

e Inserir dados;

e Consultar informacgdes;

e Actualizar registros;

e Eliminar dados (com controlo);
e Exportar dados.

3. Que tipo de relatorios ou analises considera Uteis para apoiar o trabalho da sua
instituicdo?

e Relatdrios de incidéncia criminal por area;

e Estatisticas por tipo de crime;

e Analise temporal (mensal/anual);

e Perfil das vitimas;

o Indices de vitimizacdo e percepcdo de seguranca.

4. Considera importante que o sistema apresente graficos, estatisticas ou mapas
para analise dos dados? Explique.

R: Sim, é extremamente importante, pois facilita a interpretacdo dos dados, permitindo

identificar padrdes, tendéncias e areas criticas de criminalidade de forma visual e
intuitiva.
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V. Utilizacdo e Acesso ao Sistema

Quem seriam os principais utilizadores do sistema?

Investigadores;

Estudantes;

Técnicos de analise de dados;
InstituicGes de seguranca publica;
Cidadao.

Acha importante que existam diferentes niveis de acesso (exemplo:
administrador, técnico, utilizador)?

R: Sim, é essencial para garantir a seguranca e controlo dos dados, permitindo que cada
utilizador tenha acesso apenas as informacdes necessarias conforme sua fungao.

3.

Em que dispositivos o sistema deveria funcionar?

Computadores;
Tablets;
Telemoveis (smartphones).

Que caracteristicas considera importantes para que o sistema seja facil de
utilizar?

Interface simples;

Navegacdo clara;

Rapidez no acesso as informacdes;
Linguagem acessivel;

Design responsivo.

VI. Seguranca e Proteccdo dos Dados

Que cuidados considera necessarios para garantir a seguranca das informacdes
registadas no sistema?

Criptografia de dados;
Autenticacdo de utilizadores;
Controlo de acesso por niveis;
Backups regulares;
Monitoramento de acesso.

Que tipo de dados considera sensiveis e que devem ter maior nivel de
proteccdo?

Dados pessoais das vitimas;
Enderecos;
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e Contactos;
e InformacgGes sobre ocorréncias especificas;
e |dentidade dos envolvidos.

VII. Integracdo com Inteligéncia Artificial

1. O sistema poderd incluir um Chatbot Inteligente de Vitimizagdo, capaz de
responder perguntas e auxiliar na consulta de dados. Na sua opinido, como esse
recurso poderia ajudar os utilizadores?

R: O Perito em Analise poderia auxiliar na consulta rapida de informacdes, responder
duvidas frequentes, orientar o preenchimento de dados e facilitar o acesso a estatisticas
e relatorios.

2. Que tipo de perguntas ou informacdes considera que o Perito em Andlise
deveria ser capaz de responder?

e Quantos crimes ocorreram em determinada area?
e Qual o tipo de crime mais frequente?

e Estatisticas por periodo

e Nivel de seguranca de uma zona

e Informacgdes gerais sobre vitimizagao

VIII. Sugestdes e Recomendacdes

Caso tenha outras sugestdes para melhorar a plataforma digital proposta, por favor
descreva abaixo:

e Seja de facil acesso e utilizacdo;

e Inclua funcionalidades de analise avancada;

e Permita integracdo com outras instituicdes;

e Utilize inteligéncia artificial para apoio a decisao;
e Garanta alta seguranca dos dados;

e Seja constantemente actualizada.
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Apéndice n.2 2 — Histdrias de Usuarios. Requisitos e Diagramas.

HISTORIAS DE USUARIO, REQUISITOS E DIAGRAMAS

O presente documento extrai as histérias de usuario (user stories) implicitas no
codigo-fonte da plataforma SafeAngola, deriva os requisitos funcionais e ndo funcionais,

e apresenta os diagramas de classes e entidade-relacionamento.

1. Histoérias de Usuario (User Stories)

As historias de usudrio foram extraidas a partir da analise do cédigo-fonte do

repositéorio, nomeadamente das paginas do dashboard (layout.tsx com menus

diferenciados por perfil), das rotas de API, dos componentes de interface e do motor

pericial Python. Cada histdria segue o formato: Como [actor], quero [acgdo], para que

[objectivo].
ID Actor Quero... Para que...
USO01 Cidadao Registar-me na plataforma com nome, Possa aceder as funcionalidades da
email, senha e perfil plataforma
US02 Utilizador Efectuar login com email e senha Aceda ao painel correspondente ao
meu perfil
US03  Utilizador Recuperar a minha senha via email Possa aceder novamente a minha
conta
US04 Utilizador Editar o meu perfil (nome, email, foto) As minhas informagdes estejam
actualizadas
USO5 Cidadao Enviar uma denuncia publica ou anénima O crime seja registado mesmo sem ir
a esquadra
UsSO06 Cidadao Consultar o estado das minhas denuncias Saiba se estdo a ser acompanhadas
US07 Policia Visualizar e filtrar todas as ocorréncias Possa priorizar e acompanhar os
recebidas €asos
USO8 Policia Actualizar o estado de uma dendncia O cidaddo saiba o progresso da
investigacdo
uUs09 Admin Importar dados de inquéritos via ficheiro Os dados fiquem centralizados na

Excel
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us10

Us11

uS12

Us13
usi14

Us15

US16

us17

US18

Us19
us20

us21

usS22

Investigador

Investigador

Investigador

Investigador

Investigador

Cidaddo

Admin

Admin

Admin

Cidaddo

Utilizador

Policia

Investigador

Visualizar graficos interactivos de

vitimizacao

Filtrar dados por bairro, género, idade e tipo

de crime

Comparar percepgdes de seguranca entre
grupos

Gerar e exportar relatérios em PDF/Excel
Fazer perguntas em linguagem natural ao
chatbot

Consultar o chatbot sobre seguranca no
meu bairro

Gerir utilizadores (criar, editar, remover,
atribuir perfis)

Realizar backup e restauragdo da base de
dados

Gerir a base de dados (visualizar, limpar
dados)

Procurar servicos de apoio as vitimas

Alternar entre tema claro e escuro

Receber notificagdes de novas denuncias

Lancar inquéritos de vitimizacdo

directamente na plataforma

2. Requisitos Funcionais (RF)

Identifique padrdes e tendéncias
criminais

Faca analises segmentadas

Compreenda diferencas de
experiéncia

Documente e partilhe os resultados
Obtenha andlises estatisticas sem
saber programar

Tome decisdes informadas sobre
protecgao

Controle quem acede a plataforma

Os dados estejam protegidos contra
perdas

Mantenha a integridade dos dados

Saiba onde obter ajuda

Tenha conforto visual ao usar a
plataforma

Responda rapidamente as
ocorréncias

N&o dependa apenas de ficheiros

Excel

Os requisitos funcionais foram derivados das histérias de usudrio e validados

contra a implementacdo real no cédigo-fonte:

ID
RFO1

RFO2

RFO3

Requisito

Cadastro de utilizador

Login por perfil

Recuperacdo de senha

Descrigao

Registo com nome, email, senha e perfil (ADMIN,

us
uso1

RESEARCHER, POLICE, CITIZEN); valida email Unico; senha

com hash bcrypt; email de boas-vindas enviado

Autenticacdo por email/senha; menu lateral diferenciado

uso2

por perfil (admin: 11 itens, researcher: 12, police: 6, citizen:

6); rotas protegidas

15

Envio de link de recuperacdo por email via nodemailer

uso3



RFO4

RFO5

RFO6

RFO7

RFO8

RFO9

RF10

RF11

RF12

RF13

RF14

RF15

RF16

Gestdo de perfil

Envio de denuncias

Consulta de denuncias

Gestdo de ocorréncias

NotificagBes

Importacdo Excel

Langamento de
inquéritos

Dashboards estatisticos

Filtros e consultas

Comparacdo de
percepcdes
Relatorios e
exportagao

Chatbot inteligente

Gestdo de utilizadores

Edicdo de nome, email e foto (upload base64); validagdo de
email duplicado; persisténcia imediata

Formulario com assunto e mensagem (obrigatorios), nome
e email (opcionais para anonimato); passo de confirmagdo
antes do envio; modal de sucesso

Listagem filtrada por userld para cidaddos; ordenagdo por
data; exibicdo de estado actual

Listagem completa para policia/admin; marcacdo como lida
(PUT read); actualizacdo de estado (Pendente—>Em
Andlise->Encaminhado—>Resolvido)

Contagem de denuncias ndo lidas via polling
(/api/notifications); icone NotificationBell no header do
dashboard

Upload de .xlsx via ExcellS; validacdo de estrutura (103
colunas); importacdo transacional com rollback; relatério de
erros

Formulario de entrada directa de dados de vitimizagdo na
plataforma (pagina data-entry)

12 endpoints dedicados com graficos Recharts: crimes-by-
neighborhood, victimization-by-age-and-gender,
victimization-by-crime-type, reasons-for-not-reporting, day-
night-security, police-trust, security-perception-by-gender,
security-perception-vs-police-presence, occupation-victim,
victimization-by-education-level, residents-by-age-group,
summary

Filtragem por bairro, género, faixa etéria, tipo de crime e
outros critérios; paginas data-filter e data-query

Pagina perception-comparison para analise cruzada de
percepcdo de seguranca entre grupos demograficos
Geracdo de relatérios via pagina report-creation;
exportacdo em PDF/Excel/Imagem; endpoint /api/reports
Interface Chatbotinterface.tsx; consultas em linguagem
natural; integracdo com motor pericial Python via API;
respostas baseadas em dados reais com métodos
estatisticos

CRUD completo: GET (listar), PUT (editar), DELETE

(remover); atribuicdo de perfis; pagina dashboard/users
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uso4

uso5

usoe

Us0o7,uUso8

us21

uso9

us22

us10

Us1i

usiz

Us13

Us14,US15

uUsi6



RF17

RF18

RF19

RF20

Backup e restauragdo

Gestdo da base de

dados

Servicos de apoio

Tema claro/escuro

Pagina dashboard/backup para criagdo e restauracdo de usi7
copias da base de dados SQlite

Pagina database-management para visualizagdo e uUsis8
manutencao dos dados armazenados

Pagina /apoio com listagem de 6 categorias de servigos usi19
(Policia, IGAE/INAC/SIC, Psicologia, Assisténcia Social,

Gabinetes Juridicos, ONGs)

Alternancia via next-themes com ThemeToggle no header; us20

persisténcia da preferéncia

3. Requisitos Ndo Funcionais (RNF)

Os requisitos ndo funcionais foram identificados a partir da andlise da

arquitectura, das dependéncias (package.json), do Dockerfile, do schema Prisma e das

praticas de codificacdo observadas:

ID
RNFO1

RNFO2

RNFO3

RNFO4

RNFO5

RNFO6

RNFO7

Categoria

Segurancga

Escalabilidade

Usabilidade

Performance

Portabilidade

Manutenibilidade

Integridade de dados

Descricdo e Evidéncia no Cédigo

Senhas armazenadas com hash bcrypt (bcryptjs); proteccdo de rotas por
perfil; validacdo de email Unico; APl tokens com hash SHA-256 no motor
pericial

Dockerfile multi-estagio (deps—>builder->runner) com docker-compose;
arquitectura preparada para réplicas horizontais

Interface com shadcn-ui/Radix Ul (acessibilidade nativa); menus
diferenciados por perfil; mensagens de erro amigaveis (toast via
Sonner); modais de confirmacao

React Query (@tanstack/react-query) para cache e sincronizacgéo;
Next.js SSR/SSG para carregamento rapido; polling de 30s para
notificacbes (ndo websocket)

Containerizagdo Docker; SQLite como BD portatil (ficheiro Unico);
compatibilidade cross-browser via Next.js

TypeScript para tipagem estatica; Prisma ORM com schema declarativo
e migragdes versionadas (6 migracdes); componentes reutilizaveis;
separacdo front/back

Transac¢Bes com rollback na importacdo Excel; validacdo Zod nos
formularios; chaves primarias auto-incrementais; relagdes com

integridade referencial (FK)
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RNFO8

RNFO9

RNF10

RNF11

RNF12

RNF13

RNF14

Privacidade

Acessibilidade

Responsividade

Internacionalizagdo

Backup e recuperagdo

Extensibilidade

Comunicagao

Denuncias andnimas (nome/email opcionais); dados pessoais ndo
expostos nas APIs publicas; select especifico nos queries (exclui
password)

Radix Ul com primitivas WCAG; labels em formularios; contraste via
Tailwind; navegacdo por teclado; tema claro/escuro

Tailwind CSS com classes responsivas (md:, Ig:); layout flex/grid
adaptativo; sidebar colapsavel no dashboard

Interface em Portugués; motor pericial com respostas em Portugués;
suporte multilingue preparado na arquitectura

Modulo de backup/restauracdo da BD SQLite; ficheiro Unico facilita
copia e transferéncia

API RESTful do motor pericial com tokens (permite integracdo externa);
modelos Prisma extensiveis; componentes modulares

Envio automatico de emails via nodemailer (boas-vindas, recuperagdo

de senha, confirmacdo de denuncia)
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4. Matriz de Rastreabilidade US - RF - Implementagdo

A seguinte matriz demonstra a rastreabilidade entre as histérias de usuario, os

requisitos funcionais e os artefactos de codigo que os implementam:

us
uso1

uso2

uso5
uso7

uso9

uUs10
us14

US16

uUS19
us21

RF
RFO1

RF0O2

RFO5
RFO7

RFOS

RF11
RF15

RF16

RF19
RFO8

Artefacto de Cddigo
src/app/api/auth/register/route.ts +
auth/register/page.tsx
src/app/api/auth/login/route.ts +
dashboard/layout.tsx (menus)
DenunciaModal.tsx + /api/reports POST
/api/occurrences GET/PUT +
dashboard/occurrences/page.tsx
ExcelUpload.tsx + /api/upload-excel/route.ts (283
linhas)

GraphDisplay.tsx + 12 endpoints em /api/data/*
ChatbotInterface.tsx + /api/chatbot +
icriminalidade/indice.py

/api/auth/users GET/PUT/DELETE +
dashboard/users/page.tsx
src/app/apoio/page.tsx (6 servicos listados)
NotificationBell.tsx + /api/notifications (polling
30s)

5. Diagrama de Classes

derivado directamente do schema Prisma (prisma/schema.prisma) e das classes Python

do motor pericial (icriminalidade/indice.py). O diagrama segue a notagcdo UML e

O diagrama de classes representa a estrutura légica do sistema SafeAngola,

Estado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

Implementado e validado

apresenta as classes, seus atributos, métodos e relacionamentos.

5.1 Classes do modelo de dados (Prisma)

Classe: User

Atributos: id: Int [PK, auto], name: String?, email: String [unique], password: String, role:

String [default: RESEARCHER], image: String?, createdAt: DateTime, updatedAt: DateTime
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Métodos:  register(name, email, password, role), login(email, password),

updateProfile(name, email, image), resetPassword(email)

Notas: O atributo role admite os valores: ADMIN, RESEARCHER, POLICE, CITIZEN. O

password é armazenado com hash bcrypt.

Classe: Resident

Atributos: id: Int [PK, auto], residentNumber: String [unique], surveyDate: DateTime?,
ageGroup: String, gender: String, occupation: String, residenceTime: String,
neighborhood: String, educationLevel: String, school: String?, emailContact: String?,
protectionMeasureP1..P10: Boolean?, crimelmpactOnDailyLife: String?,
neighborCooperation: String?, communitylnitiativeParticipation: String?,
securitylmprovementSuggestions: String?, victimSupportServicesKnowledge: Boolean?,

...campos complementares

RelacGes: victimizations: Victimization[] (1:N), securityPerceptions: SecurityPerception]]

(1:N)

Notas: Mapeia a Seccdo | do inquérito. Campos P1-P10 correspondem as medidas de

proteccdo adoptadas.

Classe: Victimization

Atributos: id: Int [PK], residentld: Int [FK—=>Resident], wasVictim: Boolean, crimeGeneral:
String?, theft: Boolean?, robbery: Boolean?, aggression: Boolean?, burglary: Boolean?,
domesticViolence: Boolean?, homicide: Boolean?, rape: Boolean?, drugTrafficking:
Boolean?, vandalism: Boolean?, extortion: Boolean?, kidnapping: Boolean?, fraud:
Boolean?, cybercrime: Boolean?, otherCrime: String?, crimeFrequency: String,
reportedCrime: Boolean, notReportingReasonAl1..A10: Boolean?, crimeYear: Int?,
crimeMonth: String?, crimeHour: String?, crimelocation: String?, perpetratorCount:
String, damages: String?, minorsinvolved: Boolean, crimesByWomen: Boolean,

crimesAgainstWomen: Boolean, gangPresence: Boolean
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Relac¢des: resident: Resident (N:1)

Notas: Mapeia as Secgdes Il e lll do inquérito. 13 campos booleanos para tipos de crime,

10 para motivos de ndo denuncia.
Classe: SecurityPerception

Atributos: id: Int [PK], residentld: Int [FK—>Resident], daySecurity: String, nightSecurity:
String, securityComparison: String?, mostDangerousAreas: String?, mostinsecureHours:

String?, insecurityFactorF1..F13: Boolean?, crimeFrequencyPerceptionGeneral: String?,

crimefFrequencyPerceptionA..C: String?, crimeGravityPerception: String?,
policePresenceEvaluation: String?, policeResponseSpeedEvaluation: String?,
policeEffectivenessEvaluation: String?, localPoliceTrustLevel: String?,
personalPolicelnteraction: String?, trustinPoliceAndJusticeSystem: Boolean?,

victimSupportBelief: Boolean?
Relacdes: resident: Resident (N:1)

Notas: Mapeia a Seccdo IV do inquérito. 13 campos booleanos para factores de

inseguranca.

Classe: Report

Atributos: id: Int [PK], userld: Int?, name: String?, email: String?, subject: String, message:
String, status: String [default: Pendente], age: String?, gender: String?, occupation:
String?, educationLevel: String?, residenceTime: String?, neighborhood: String?,
wasVictim: Boolean?, crimeTypes: String?, theft..cybercrime: Boolean?, otherCrime:

String?, createdAt: DateTime, read: Boolean [default: false]
Métodos: create(data), updateStatus(id, status), markAsRead(id)

Notas: userld é opcional (permite denulncias andnimas). status admite: Pendente, Em

Andlise, Encaminhado, Resolvido.

5.2 Classes do motor pericial (Python)
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Classe: PreProcessadorCriminal

Tipo: Classe uftilitaria (métodos de classe)

Métodos: processar(df) - DataFrame — limpa, organiza e enriquece os dados dos
inquéritos, criando varidveis derivadas como indice de risco por bairro, categoria de risco

e scores de severidade

Classe: MotorPericial

Atributos: df: DataFrame, CRIMES: list, MOTIVOS: list

Métodos: perfil_vitimizacao() - dict, analise_denuncia() - dict,
analise_percepcao_seguranca() - dict, analise_institucional() - dict,
analise_causal_social() - dict, matriz_correlacoes_chave() - dict,

gerar_contexto_completo() = str

Métodos estatisticos internos: _safe_pearson(x, y), _interpretar_r(r), _safe_chi2(coll,

col2), group_comparison(cat_col, num_col)

Classe: DataManager

Atributos: df: DataFrame, df raw: DataFrame, motor: MotorPericial, url: String

Métodos: load_data(local_fallback) - void, processar_grafico(config) - dict

5.3 Relacionamentos entre classes

User &= Report: Um utilizador pode criar varias denuncias (1:N, opcional —

userld pode ser null para dendncias anénimas).

Resident <~—> Victimization: Um residente pode ter varios registos de vitimizagdo

(1:N obrigatorio — residentld é FK ndo nula).

Resident <—> SecurityPerception: Um residente pode ter varios registos de

percepcdo de seguranca (1:N obrigatdrio).

DataManager &= PreProcessadorCriminal: DataManager utiliza

PreProcessadorCriminal para processar os dados (dependéncia).
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DataManager <~—> MotorPericial: DataManager instancia e mantém referéncia ao

MotorPericial (composicdo).

MotorPericial <—> Google Gemini APIl: MotorPericial envia contexto estatistico

para a |A e recebe respostas (dependéncia externa).
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6. Diagrama Entidade-Relacionamento (ER)

O diagrama ER descreve a organizacao fisica dos dados na base de dados SQlite,
derivado directamente do ficheiro prisma/schema.prisma. O diagrama apresenta as
entidades, seus atributos com tipos de dados, chaves primarias (PK), chaves estrangeiras

(FK) e os relacionamentos com cardinalidade.

6.1 Entidade: User
id: INTEGER [PK, AUTOINCREMENT] | name: TEXT [NULLABLE] | email: TEXT [UNIQUE,
NOT NULL] | password: TEXT [NOT NULL] | role: TEXT [NOT NULL, DEFAULT 'RESEARCHER']
| image: TEXT [NULLABLE] | createdAt: DATETIME [DEFAULT NOW] | updatedAt:
DATETIME [AUTO]

6.2 Entidade: Resident

id: INTEGER [PK, AUTOINCREMENT] | residentNumber: TEXT [UNIQUE, NOT NULL] |
surveyDate: DATETIME [NULLABLE] | ageGroup: TEXT [NOT NULL] | gender: TEXT [NOT
NULL] | occupation: TEXT [NOT NULL] | residenceTime: TEXT [NOT NULL] | neighborhood:
TEXT [NOT NULL] | educationLevel: TEXT [NOT NULL] | school: TEXT | emailContact: TEXT
| protectionMeasureP1..P10: BOOLEAN | crimelmpactOnDailyLife: TEXT |
neighborCooperation: TEXT | communitylnitiativeParticipation: TEXT |
securitylmprovementSuggestions: TEXT | victimSupportServicesKknowledge: BOOLEAN |

... (30 campos total)

6.3 Entidade: Victimization

id: INTEGER [PK, AUTOINCREMENT] | residentld: INTEGER [FK = Resident.id, NOT NULL]
| wasVictim: BOOLEAN [NOT NULL] | theft..cybercrime: BOOLEAN (13 campos) |
crimeFrequency: TEXT [NOT NULL] | reportedCrime: BOOLEAN [NOT NULL] |
notReportingReasonA1..A10: BOOLEAN (10 campos) | crimeYear: INTEGER |
crimeMonth: TEXT | crimeHour: TEXT | crimelocation: TEXT | perpetratorCount: TEXT
[NOT NULL] | damages: TEXT | minorsinvolved: BOOLEAN [NOT NULL] | gangPresence:
BOOLEAN [NOT NULL] | ... (35 campos total)

6.4 Entidade: SecurityPerception
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id: INTEGER [PK, AUTOINCREMENT] | residentld: INTEGER [FK = Resident.id, NOT NULL]
| daySecurity: TEXT [NOT NULL] | nightSecurity: TEXT [NOT NULL] | securityComparison:
TEXT | insecurityFactorF1..F13: BOOLEAN (13 campos) | policePresenceEvaluation: TEXT
| policeResponseSpeedEvaluation: TEXT | policeEffectivenessEvaluation: TEXT |
localPoliceTrustLevel:  TEXT | trustinPoliceAndJusticeSystem: ~ BOOLEAN |

victimSupportBelief: BOOLEAN | ... (28 campos total)

6.5 Entidade: Report

id: INTEGER [PK, AUTOINCREMENT] | userld: INTEGER [FK = User.id, NULLABLE] | name:
TEXT | email: TEXT | subject: TEXT [NOT NULL] | message: TEXT [NOT NULL] | status: TEXT
[NOT NULL, DEFAULT 'Pendente'] | age: TEXT | gender: TEXT | occupation: TEXT |
educationlLevel: TEXT | residenceTime: TEXT | neighborhood: TEXT | wasVictim:
BOOLEAN | theft..cybercrime: BOOLEAN (7 campos) | otherCrime: TEXT | createdAt:
DATETIME [DEFAULT NOW] | read: BOOLEAN [DEFAULT FALSE] | ... (18 campos total)

6.6 Relacionamentos

Entidade Origem Entidade Destino Cardinalidade FK
Resident Victimization 1:N Victimization.residentld
Resident SecurityPerception 1:N SecurityPerception.residentld
User Report 1: N (opcional) Report.userld (nullable)

O diagrama evidencia que o sistema possui duas sub-redes de dados: (1) a rede
de inquéritos, centrada na entidade Resident que se relaciona com Victimization e
SecurityPerception, representando os dados recolhidos na investigacdo criminoldgica; e
(2) a rede de operacBes, onde User se relaciona opcionalmente com Report,
representando as funcionalidades de denuncia e gestdo da plataforma. As duas sub-redes
ndo possuem relacdo directa entre si no schema actual, o que reflecte a separacdo logica

entre os dados histéricos dos inquéritos e os dados operacionais da plataforma.
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Apéndice n.2 2 — Algumas telas da plataforma web.
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